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S °_ internos requerimientos in or.mauon no diser implementaci proce. imientos
5 ] . consistente como Iseno . y al cliente del
S «Q internos on.
= . .
? insumo para otros efecto o
" .
G} procesos o Reuniones de gravedad de la
@ procedimientos. seguimiento a la situacién
*Clientes internos gestion.
y externos (Formato
insatisfechos. A2.2.F02 A:CTA
DE REUNION)
*G2.5.F01
Formato de
registro de
asistencia
*Validaciones
externas -
Registros o
informes de
validacion
Porque se *Reuniones de Subdirector
9 Interno / MODERA . Gestores de s
presentan 2|3 seguimiento a la de Disefio |12 - - - - - - -
. . Externo DO . prueba
imprevistos o gestion. de
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alteraciones en Mitigar | (Formato Instrumento
el plan de riesgo | A2.2.FO2 ACTA S
trabajo DE REUNION)
aprobado para
el producto.
*-Sensibilizar
alaalta
Porgue cambia Documentaci | direccién
o se ajusta la 6n de sobre la
normatividad decisiones necesidad de | Subdirector
ue MODERA externas documentar de Disefio Agendar en el
d DO MODERADO Director de | 24-feb- | 30-mar- comité
reglamenta los Externo 2|3 . 2|3 . . (MEN) que oportunamen de ., N
disefios Mitigar Mitigar riesgo afecten los | te las Instrumento Evaluacién 17 17 directivo el
riesgo . . tema
afectando las procedimien | decisiones s
caracteristicas tos en que afectan
del producto. ejecucion. los
procedimient
os de disefio.
*Porque el
personal
especializado *Plan de *Realizar
requerido para talleres
Ia:actividaF:jes compras en el induccidn
de los cual se definen para la
procedimiento los . apropiacién
s N0 esté requerimientos de los
vinculado de apoyo rocedimient Realizar
profesional y el Subdirector N P . minimo un
oportunament tiempo de Disefio Apropiacion |osa los Subdirector taller de
i . o
e. P Gestores de MODERADO |de equipos Gestores de | Disefio de | 24-feb- | 15-may- | . .,
N Externo 3 oportuno de de 213 . . - induccion a
Porque el , prueba Mitigar Riesgo | procedimien | conformados pruebas Instrumento 17 17
desempefio del atencién a Instrumento tos ara los . los
equipopde dichos S Ziseﬁos procedimient
trabajo requerimientos. buscan(;o os de disefio
conformado *Seguimiento y asegurar su
para cada uno supervision de implementaci
de los disefios desempefio onyel
no lograla contractual alcance de
L. de+M13 .
consecucién de los objetivos.
los productos
en el nivel
esperado.
*Porque los
requerimientos s
q *-Revision
de nuevos
o " del
disefios surgen Reprocesos o I
c . . procedimient
0 de clientes dificultades en o actual
(9] .. - . ez
@ externosy procedimientos Redefinicion |, e
) . identificando
3 2 solicitan una por no del .
= S . ., . necesidades
© c implementacio documentar . procedimien . .
A g Que no se n tan rapida claramente los B2.P.5 Subdirector to parala de ajustes, Registros
- S No documente la P . N Grupo de de Disefio P . | puntos de . .., |correspondiente
= s documentacion decision de qgue no permite alcances de los ALTO Procedimiento gestion de de documentaci control Subdirector Actualizacion s diligenciados
= = . la oportuna Externo/ |disefios o ajustes . | ajustes al disefio . MODERADO |6n deun ! Gestores de | Disefio de | 24-feb- | 30-jun- | de formatosy
= o de los disefios | elaborar un nuevo iy . % 9 3|3 | Reducir calidad de la | Instrumento | 2 | 3| = .. . formas de . - de manera
e <] . oo documentacio interno Afectacion en la . B2.5.F01 - . ., Mitigar Riesgo | nuevo . Calidad Instrumento 17 17 procedimient ,
S o de exdmenes o | disefio de examen e . riesgo direcciéon de sy/oel - documentaci extemporaneay
= S sus ajustes o el ajuste de un n planificacion de Formato Plan de evaluaciéon | Director de disefio de ony otros > o en el SIGO validados con
3 .g .o } recursos control . examenoel |, .
S ) disefio existente |, " . Evaluacién . -Ajuste, los interesados.
. Porque no Registros ajuste de un s
S o . L validaciony
= (-] hay un solo correspondientes disefio o
7] s ) . estandarizaci
8 canal para diligenciados de existente n del
: informar las manera -
m . , procedimient
decisiones extemporanea.
* 0y sus
Porque no se
. formatos
aplica un
procedimiento
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TIPO DE EXISTENTES
TRATAMI : SEGUIMIENT
RIESGO

CALIFICACION PLAN DE FECHA DE FECHA PLAN DE
Y TIPO DE MITIGACION VAN INICIO FINAL SIS CONTINGENCIA

TRATAMIENTO . | SEGUIMIENT
DEL RIESGO GESTION o

CAUSAS /
AGENTES TIPO POSIBLES

Revisad | PRO | SUBPR RIESGO DESCRIPCION Interno EFECTOS /

® C. OC. GENERADORE
S DEL RIESGO Externo CONSECUENCIAS

PROBABILIDA
IMPACTO
PROBABILIDA
IMPACTO

estandarizado

*Porque el
requerimiento
de ajuste
puede surgir
como una
necesidad
evidente y
clara, lo que
puede conducir
apasarala
accion
directamente
antes de
documentar la
decision.

*Porque no
hay un solo
canal para
informar las
decisiones o el
canal
establecido no
llega hasta los
niveles a los
que debe
llegar.

*Que las dreas
involucradas
resulten afectadas
y deban adecuar
Sus procesos Comités de
sobre la marcha seguimiento a la
con impacto sobre implementacion
la calidad de sus de evaluaciones
procesos o B2.2.FO1

*Porque se
Las decisiones requiere una
relacionadas con |implementacié
Socializaciéon condiciones de n tan rapida
. S . productos. Formato para el
inoportuna de | aplicacién noson |que no permite o .
. . e disefio de Subdirector
las condiciones socializadas la oportuna * MODERA . -
s, e Que se afecte la condiciones de de Disefio .
de aplicacién a | oportunamente a | socializacién . DO L Director de
, Interno | calidad del 2|3 " aplicacidn de L 1(3
las areas todas las con las Mitigar . Evaluacion
. . . producto o la . B2.2.F02 Lista de | Instrumento
involucradas dependenciaso | dependencias . riesgo e .
L . calidad del verificacion para 3
en el desarrollo| procedimientos |involucradas o L -
. . o servicio final. el disefio de las
del proceso | que intervienen en | dificultad para .
condiciones de
el proceso de concertar las

L, *Afectar de aplicacidn
aplicacién. agendas de las .
. , manera negativa B2.2.F03
distintas dareas.

la imagen Formato Plan de
institucional. Control

*-Definir en
el Iniciar plan
procedimient reldmpago para
. o un punto . .., |lasocializacién
Generacion de coF:1troI Subdirector Actualizacion de condiciones
de punto de Gestores de | Disefio de | 24-feb- | 30-jun- | de formatosy .
para la . - de aplicaciény
control para .. Calidad Instrumento 17 17 procedimient . .,
. actividad de la ejecucion de
la actividad. e s oenel SIGO
socializacién los
alas procedimientos
dependencias requeridos.

involucradas

*Porque no
existe un punto
de control en
el
procedimiento
para la
actividad de
socializacién a
las
dependencias
involucradas.

*Clientes internos
y externos
insatisfechos.
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*Realizar
acuerdos de
gestidn con
las areas
encargadas
de entregar
los insumos
segun los
Porque los cafos
insumos para )
el .
rocesamiento *M1.2.F01 *Incluir en el
Eo estan Actas de reunion procedimient
disponibles a del Comité de 0 C6.P4
tiempo seslin Saber 3579 Asignacién de
los Pose8 (custodiadas por puntajes:
cronogramas la Subdireccidn -Las
de las pruebas de Aplicacién de actividades
Porque hay Instrumentos) de control
retrasos en la *M12f02 Actas realizadas
lectura de reunion de por el comité
Porque hay *Generar comité directivo -Las
actuaciones con decisiones actividades L
retraso en la , . . Publicacién de
carga del legales contra el sobre examenes Mejoramient | de un baner en la
. Instituto Saber 11y Saber Subdirector o delos seguimiento Subdirector .
madulo DAt ALTO pagina web
Porque no Pérdida de PRO de Reducir controles |alaentrega de informando la
. credibilidad - (custodiadas por | Profesional | estadisticas L para oportuna de | Profesional | estadisticas | 01/07/2 |31/12/20
funciona el Interno | . 4 . . 3|3| compartiro . . fecha de
. , imagen la Oficina asignado o . asegurar la |insumos asignado o} 016 16 S,
g mddulo - el o . transferir el . . . publicacion
o , institucional Asesora de Director de . oportunidad | realizada por Director de
S modulo no * . . riesgo . .
@ . Afecta a las Planeacién) evaluacién en la entrega | el profesional evaluacion
= permite . N o Acelerar el
o partes interesadas Seguimiento al de resultado | encargado. .
o c No lograr descargar . procesamiento
- 0 . en los resultado cronograma de Seguimiento
o o cumplir los Porque hay ) " . . para la
- s tiempos Entregar tarde los retrasos en el de los exdmenes pruebas por Actualizar del Indicador generacion de
1|v| 9 E . resultados de s *Generacién de parte de la formato de de
S s previstos para , andlisis de - . resultados,
& o examenes , productos no Oficina Asesora cronograma oportunidady | .
p . la entrega de items -, ) . asignando un
- = conformes de Planeaciony incluyendo calidad .
resultados Porque hay . . mayor numero
£ *Conflictos hacer los ajustes los campos ;
0 retrasos en la . . de profesionales
2 . interpersonales - necesarios para de .
Q generacion de . . capacitados para
(G) deterioro del solventar los seguimiento .
. bases de datos . , dicha tarea.
() clima laboral tiempos de y
*Desgaste del entrega. observacione
Porque se Informar a
personal por la S. .
deben atencion al
. sobrecarga de .
solucionar las . i i 2 ciudadanoyala
. . . trabajo. Definicion R
inconsistencias oficina juridica
de los insumos Incremento de clara de las
PQRS actividades
de
calificaciony
su
responsable
(enel
acuerdo de
actividades)
C6.4G01- Guia *Realizar
de contenidos actualizacion
minimos para esdela
Porque se manuales de . .., | totalidad de .
. a s . Lideres Actualizacion , Subdirector
identifica la procesamiento, ) . la guiay el
. e asignados . y supervision de
necesidad de calificacion y Subdirector formato de . o
. por de los e s Profesional | estadisticas | 01/07/2 |31/12/20
cambiar el Interno 4 reportes . de 2 verificacion .
. Subdirector ... manuales de asignado o 016 16
procesamiento C6.4F06- estadisticas . de manuales .
. . de procesamien Director de
establecido en Formato lista de .. de .
e Estadisticas. to. . evaluacidn
el manual verificacidn para procesamient
los manuales de o cada vez
procesamiento y que se
reportes establezca
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Revision por una nueva
parte del metodologia
profesional lider de
de la ejecucion calificacion.
del manual de
procesamiento
Porque falta
personal
especializado
ara cubrir el
P En el
volumen de resUDUESto
trabajo. zn el I:)Ian dey
Porque hay P Subdirector .
. compras, se Director de
una baja Interno 4 . de ., 3|4 - - - - - -
s definen las . evaluacién
retencion del . estadisticas
necesidades de
personal L.
. contratacion de
especializado,
personal.
por la alta
demanda de
estos perfiles
en el mercado
Porgue no se
identifican las ,
. . . *C6.4G01- Guia
inconsistencias .
de contenidos
en el L
. minimos para
procesamiento
manuales de
de los .
procesamiento,
resultados e
calificacién y
Porque no
hay suficiente reportes
L *Actuaciones *C6.4.F06-
capacitacion .
legales contra el Formato lista de
del personal . e
.. Instituto verificacion para
especializado DA
Pérdida de los manuales de
Porque hay o .
credibilidad - procesamiento y
errores .
imagen reportes .
o humanos que o KD it 2 Revisar la
2 institucional Revision por e
o no se detectan * calificaciony
S Afecta alas parte del .
e en las . . , comunicar el
= . partes interesadas profesional lider
= Los resultados | revisiones . . resultado de la
) c en los resultado de la ejecucidn L
d 0 Cometer entregados Porque hay , . revision a las
> ‘S de los examenes del manual de Equipo de .
i IS errores en el presentan fallas o | sobrecarga de * ., . e g Subdirector personas
o 2 . . Generacion de procesamiento. | calificacidn MODERADO .
1v| o = procesamiento errores en su trabajo Interno 3 N ips 2 de 13 . - - - - - - interesadas.
3 © . ., productos no Verificacion del de cada . Mitigar
a o de los procesamiento en Por presién . estadisticas
o . o . . conformes Subdirector de examen .
] S resultados | términos de validez | de tiempo no % . - Actualizar los
. . . Conflictos estadisticas de la
= y consistencia se realizan . . . reportes
9 interpersonales - consistencia y
= adecuadament . . agregados
1} .. deterioro del coherencia de .
(G) e las revisiones . e después de
f clima laboral los estadisticos .
O Porque no se * hacer los ajustes
. . Desgaste del agregados.
identifican i 4
inSUMOS con personal por la Revision del
orrores sobrecarga de Subdirector de
trabajo. estadisticas de la
*Incremento de base de datos
Porque falta .
PQRS Reprocesos autorizada para
personal D
especializado publicacion.
P . *Se divida el
para cubrir el .
equipo de
volumen de .
. trabajo, en
trabajo.
pruebas en que
Porque hay
. s e puedan
una baja )
-, especializar.
retencion del
personal
especializado,
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a o
por la alta
demanda de
estos perfiles
en el mercado
*Acuerdos de
confidencialidad
Porque el
ersonal que para los
P . estadisticos " .
manipule la ) Realizar
. ., especializados
informacién semestralme
. " . en pruebas, al
sea excesivo y Actuaciones . Establecer nte la
rotativo legales contra el firmar contratos, autas revision
0 : ga *C6.4G01- Guia pautasy sion
g Instituto . estandares | calificacion
o D41 de contenidos o
S Porque deben Pérdida de . que faciliten | de manuales .
@ o - minimos para Recurrir a
= existir credibilidad - la para poder .
e . Ly . ) manuales de I . procedimientos
o c Lainformacion | mecanismos de imagen . transmisién | hacer ajustes .
= ‘0 . . T procesamiento, . . legales, y exigir
‘S Fuga de manejada de proteccion de institucional e Equipo de . de necesarios. . . Mantener o
® 8 . . . . . % calificaciony .« .. | Subdirector . . % Subdirector | Subdirector o actualizacion de
o 9 informacion caracter informacion. . Afecta a las calificacion informacion Se 01/07/2 |31/12/20| bajos niveles o
1|v| o = . . interno . 3 reportes de 2|3 ) de de . procedimientos
S T transversal y confidencial, sea partes interesadas " de cada . internament | establezcan . . 016 16 de riesgo de .
a o . . C6.4.F06- estadisticas . . estadisticas | estadisticas . - a lideres de
o < confidencial promulgada de | Porque las en los resultado ) examen e. Ademas lideres de informacion.
] S . Formato lista de pruebas antes
forma externa. personas de los examenes e g de respaldar | pruebas, los -
= ) N . verificacion para de finalizar cada
0 especializadas Generacion de la cuales
‘.;,’ . los manuales de ' o . contrato.
L en ciertas productos no ) confidenciali | especialicen
(G) procesamiento y
S pruebas o conformes reportes dad dela pocos temas
procesamiento *Incremento de " P . informacidn y dejen la
Aplicacién de la .
s, pueden PQRS Reprocesos . legalmente. | documentaci
circular 21 de .
desertary (afio vigente) 6n
descontinuar la araa glicacién actualizada.
normalidad de P p.
. de salarios para
los mismos. o
estadisticos
profesionales.
1.
Disponibilidad
E de un lapso de Subdirector
tiempo mu - de 1. El item se
g £ cortop ara ZI Moderad | 1. Seguimiento Produccidn rechaza o se
S = .. P Interno 2| 3| o Mitigar |al Plan de Accidon| Gestores 212 -
% ° Inclusion de subproceso de . o de modifica o se
o = . L Riesgo | Institucional. )
> S items con construccion Instrumento aplica en otra
o s .
roblemas de . . de Items. (A, B, s rueba.
o E P ., Disponibilidad de ( P
> < construccién | , : G E)(1,2,3,5 y
o o . items inadecuados A) ltems cuya ,
S c en la Unidad 10) 2. El item se
1v| 9 © para evaluar los estructura no sea .
S £ de L . . retira del
= - . . objetivos y la solicitada. 2. Convocatoria
Diagramacion, 2. Contratacion proceso de
- c s, propuestos e, de actores con . e
0 Edicidn y o participacién ., Subdirector calificacion.
£ o . formacién o
2 = Archivo de de personal - de
2 c Moderad | experiencia en el . ., S
v = Pruebas con Interno y . . Profesionale | Produccion 3. Eliminacion
(G} c . - 2 | 3| o Mitigar |objeto de 1(2 ,
q o insuficiente Externo . -, s de de los items del
(8) o T Riesgo | evaluacidn o . o ; ;
- conocimiento . Universitario | Instrumento inventario.
O seleccién de .
en los s, Técnicos s
nuevos actores . .
componentes Ue barticioen Administrati
evaluados. (4, quep P VoS
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B,C, D, EF) (2, en el subproceso
3,5,6,7,9,10) de construccion.
3. Realizacion de
talleres de .
. .. Subdirector
induccién y de de
3. Inadecuada B) No se Moderad | revisidon que Produccion
induccion (A, |Interno entreguen los 2 | 3 | o Mitigar |cubran los Gestores de 12
Q) (3, 4,6,10) items a tiempo Riesgo |aspectos
Instrumento
conceptualesy .
técnicos del rol
quesevaa
desempeiiar.
4. Deficiente 4. Solicitar a los Subdirector
Coordinacion ALTO constructores la de
dela .| utilizacién del Produccidon
. Interno C) Reprocesos 2| 4| Reducir Gestores 22
construccion. fieseo manual de de
(A,B,C,D,EF) g construccion de Instrumento
(1,9, 10) items. S
5.
Diligenciamiento
adecuado
y Constructor
oportuno de la Gestores
. . es
ficha técnica de
construccion de
5. No item.
aplicacion del 6. Revision de Subdirector
manual de Moderad |todos los items de
- . Gestoresy iy
construccion Externo | D) PQRS 2 | 3| o Mitigar | por parte del Produccién |2 |2
, . Asesores
de items. Riesgo | Gestory Externos de
(C, F)(3,4,5,8, Asesores Instrumento
10) Externos s
7. Evaluacion del Subdirector
desempefio de de
los actores que Produccion
.. Gestores
participan en el de
Subproceso de Instrumento
Construccion S
8. Revision de
., Corrector De
Correccién de . Gestores
. Estilo
estilo
9. Andlisis del .
comportamiento Subdirector
6. Ausencia de po de
. de los items .,
validacion o E) Entrega de , Produccion
o . después del Gestores
pilotaje de insumos roceso de de
items antes de Interno | inadecuadosalos |3 P . Instrumento | 1 | 2
, validacién o
cada demas . . s
S pilotaje.
aplicacion. (E, subprocesos — -
10. Seguimiento Subdirector
F) (9, 11)
y control de
periddico con los Produccidn
Gestores
constructores, de
asesores y Instrumento
gestores. S
Subdirector
7. Redaccién F) Gastos 11. Validacion de
inadecuada de adicionales de de todos los Gestoresy | Produccién
, Externo 2 , . 1]2
los items. (C, recursos para items Validadores de
D, F) (6, 8, 11) ajuste de items construidos Instrumento
s
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RIESGO DESCRIPCION Interno EFECTOS / <| < <| <
° C. OC. GENERADORE S CONSECUENCIAS | @] & TRATAMI GESTION SEGUIMIENT | g| ao| TRATAMIENTO GESTION SEGUIMIENT
S DEL RIESGO O| 2| ENTO DEL (o) O| 2| DEL RIESGO (o)
x x
o RIESGO a
1. Explicacion de Coordinar
la importanciay Subdirector una reunién
alcance del de con los
compromiso de Produccidn Subdirectores
. - Gestores
confidencialidad de de
en el taller de Instrumento Informacidn,
induccidn para S Tecnologia,
la construccion Abastecimien
toy
Producciony
las
Direcciones
de Evaluacién
y Direccion
de . .
Implementar ., Direccion de
2. o Producciény .
. - revisiones ) Evaluacion,
Diligenciamiento . Operaciones . .,
periddicas de . . . Direccion de
de las actas de para discutir | Subdirector ,
. los Tecnologiay | Enero | Enero de
compromiso de el plan de ade . .,
. . protocolos N iy Direccion de | de 2015 | 2015
confidencialidad . . mitigacion Produccion .
Subdirector de seguridad ' Produccidn
por parte de . del riesgo,
de gue incluyan . y
todos los actores ., gue incluya, .
Produccidon tanto la Operaciones
1. Protocolos " en el Gestores entre otras
. A) Pérdida de de parte . -
de seguridad . subproceso, . " las siguientes Definir el Plan
. . credibilidad sobre ) Instrumento informatica . .
@ insuficientes o . especialmente ALTO actividades: integrado de
£ . la capacidad s . como las . e
S desactualizado N de los Evitary . . Realizar mitigacion del
b = Interno | institucional de 3 214 . instalaciones ., :
= B s para el constructores compartir . revision por riesgo
o o controlar , . fisicas, para s
= = subproceso de informacion (lldmese Riesgo o expertos en Pérdida de
g t construccion. . . persona natural ., seguridad items"
= - (A, B, C, D) (8) confidencial o juridica) adecuacion o Implementar
o E Pérdida de Los items pueden T actualizacidn
> c i ) los controles o
= ] items durante ser divulgados 1. Eliminacidén
= c generados de ,
1|V @ g el subproceso durante el I3 revision de los items del
= - de subproceso de Plan de inventario.
iy ., N por expertos
= 5 construccion construccion mitigacion Ajustar
c ‘S del riesgo .
0 o e documentaci
= 2 Pérdidade |,
g o items" on.
8 § Subdirector
- es de
= Informacién,
L - Tecnologia, . .,
3. Aplicacion del Definiry g .| Direccion de
. Abastecimie .,
reglamento de ejecutar el Evaluacion,
. ntoy . L
Seguridad para Plan ., Direccién de
. Todos los . . Produccion ,
la Unidad de articinante Coordinador integrado de las Tecnologiay | Febrero Por
Diagramacion, P P de la Unidad mitigacion y' ) Direccién de | de 2015 | Definir
S S i Direcciones .
Ediciény del riesgo de Produccidn
Archivo de "Pérdida de L y
, " Evaluaciéony .
pruebas items . L Operaciones
Direccién de
Produccion
y
Operaciones
4,
2. No Establecimiento
aplicacion de y gestién de una
los protocolos red de . .,
P . . ., Subdireccién
de seguridad informacion
. - ALTO . de .
establecidos Interno/ | B) Gasto Adicional .| exclusiva para la Director de
2 | 4| Reducir . Desarrollo 12 -
para el Externo |de Recursos fieseo Unidad de de Tecnologia
subproceso de & Diagramacion, .
., e Aplicaciones
construccion. Ediciony
(A, B, C,D) (1, Archivo de

2,3,7)

Pruebas, aislada
y protegida, que
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RIESGO RESIDUAL

el armado. (A,

. RIESGO
IDENTIFICACION DEL RIESGO INHERENTE AESPONSABLES
<DE CALIFICA g
CAUSAS / =l Ol CIONY CONTROL =| ©
i TIPO POSIBLES = = =| =
Reusad | PROJSUBPR 1 RiEsGo DESCRIPCION | (APENTES | interno EFECTOS/ | 3| 2| JODE | EXISTENTES @l 9
: : Externo | CONSECUENCIAS | @| & GESTION | SEGUIMIENT | | o
S DEL RIESGO O| 2| ENTO DEL (o) ol =2
T 7| RiESGO o
garantiza la
seguridad de la
informacion.
5.
Diligenciamiento
de las actas de
destruccion del
material Subdirector
confidencial y de
eliminacion de Produccion
C) Reprocesos . Gestores
archivos de
electrénicos Instrumento
generados s
durante el
subproceso de
construccion de
items.
Subdirector
6. Seguimiento y de
Control Produccidn
oy Gestores
periddico con los de
constructores. Instrumento
3. Falta de S
compromiso 7. Utilizacién de Subdireccién
en el protocolos de de
seguimiento de seguridad Informacién
. o Todos los
los protocolos informaticos . y de
. participante .,
de seguridad cuando se produccién
Interno/ | D) PQRSy/o . 3
por parte de . 2 maneja la de 1(2
Externo |acciones legales . .
los informacién Instrumento
participantes digital (DLP) s
en el 8. Revisién
subproceso. periddica de los
Subdirector
(A B CD) (1, protocolos de de
2,3,5,6,7) seguridad Todos los .,
- . Produccidn
existentes por participante de
parte del area 3
Instrumento
(NO son .
especialistas en
Seguridad)
1 1. Aplicacion del
’ . Subproceso
Desconocimien
t6 0 No documentado
L A) Pérdida de en el SIGO.
aplicacién del . —
. validez del 2. Seguimiento a
procedimiento Interno |, 1 12
@ instrumento de las
o de armadoy ., e .
o . L, evaluacién . Especificaciones
‘S Los profesionales | edicion. (A, B,
@ Pre armado o para el armado y
5 c responsablesdel |C D) (1,2,4, :
S ‘0 armado de ensamblaje de Gestores y L
o S pre-armado, 5,6,7) ) ) Direccién de
5 prueba que no cuadernillos. equipo de la .
> b armado o — . Evaluacidn,
o > corresponde . 3. Comparacién | Unidad de o
8 ° diagramado no se . -, | Subdireccion
1|v| @ S exactamente Lo de bases de Diagramacio -
3 © cifen a las . .. de diseno,
= £ con las . datos de la hoja | n, Ediciény ..
= e . especificaciones . estadisticay
3 < especificacione . . ., de armado dela | Archivo de .,
: ™ establecidas en el | 2. Falta de B) Distorsidon de produccién.
£ o sy el disefio o L pruebay el Pruebas
0 . disefio de la criterios los resultados de
2 establecido . o s derrotero de
] respectiva prueba. |unificados para evaluacién o
(G] Interno 2 automatizacion 1]2
(8]

B CD) (1,2,
6,7)

C) Imposibilidad
de establecer

de la misma
elaborada por el
diagramador.

4, Revisidon de
los instrumentos
de evaluacion

CALIFICACION
Y TIPO DE
TRATAMIENTO
DEL RIESGO

PLAN DE
MITIGACION

TAREAS

RESPONSABLES

SEGUIMIENT

GESTION o

FECHA DE
INICIO

FECHA
FINAL

META

PLAN DE
CONTINGENCIA

Nueva ejecucion
del proceso de
pre armadoy
armado de
prueba.

Revision de las
condiciones en
gue se realiza el
subproceso de
armadoy
edicion,
involucrando a
todos los
actores
participantes.




MAPA DE RIESGOS VERSION 16 - 22/12/2016

IDENTIFICACION DEL RIESGO |NEIIIEE|§§|\(I)TE RIESGO RESIDUAL
RESPONSABLES RESPONSABLES
g CALIFICA g
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o c oc RIESGO DESCRIPCION GENERADORE Interno EFECTOS / <| <| TRATAMI SEGUIMIENT <| <| TRATAMIENTO SEGUIMIENT
' ' Externo CONSECUENCIAS | @| & GESTION oo GESTION
S DEL RIESGO O| 2| ENTO DEL (o) O| 2| DEL RIESGO (o)
= RIESGO e
comparaciones por parte de
histéricas. "Ojos Frescos".
5. Revisién
sistematica
3. Elinsumo durante el
para el ALTO subproceso y
prearmado no Interno 1 15| Reducir aprobacion de la 112
fue el fieseo edicidn final de
adecuado. (A, & la prueba por
C D) (4,5) parte del
coordinador de
la misma.
6. Reunion al
inicio del
subproceso de
armadoy
edicién para
4.Noh
0 hay establecer
control entre la parametros
diagramaciény -
las Interno D) Gasto adicional 5 generalesy 112
e del recurso. recomendacione
especificacione s especiales
s. -
7. Seguimiento y
QB Control
periddico del
subproceso de
armadoy
edicion.
1. Coordinar
Diligenciamiento una reunién
y archivo de las con los
actas de Subdirectores
compromiso de de
confidencialidad Informacidn,
de todos los Implementar | Tecnologia, S
. o Eliminacién de
actores externos revisiones Abastecimien i
ue participan eriddicas de | to los items
quep P Coordinador P v ., divulgados del
en el los Producciény ,
adela banco de items.
1. Protocolos subproceso. Unidad de protocolos las
o de seguridad . - de seguridad | Direcciones , .
c . L. Gestores de | Diagramacio . L. El item se retira
o . ., insuficientes o L gue incluyan | de Evaluacion
% - La informacion ) Prueba, n, Edicidony ) - del proceso de
@© Pérdida de . desactualizado . . tanto la y Direccion . . e
> 5 informacion sobre el contenido s para el Equipo de la | Archivo de parte de Direccién de calificacion.
8‘ =] de items o d(’e de un instrumento maneio de la A) Afectacién del Unidad de Pruebas, informatica | Produccion Evaluacion, Definir el Plan
> o ) puede filtrarse de |. ) . principio de Diagramacio | Subdirectora . y . Direccidén de integrado de Revisiény
= g instrumentos . informacién en . L, como las Operaciones | Subdirector , e, o
8 s ., la Unidad de . equidad en las . i n, Ediciony de . . . . Tecnologiay | Enero | Enero de | mitigacidn del | actualizacidn de
1|v| @ = de evaluacion ) L la Unidad de Interno . 3 2. Exigencia de . |25 instalaciones | para discutir ade S .
S = Diagramacion, . . condiciones de i Archivo de | Produccidn .. L, Direccién de | de 2015 2015 riesgo los protocolos
= £ durante el L . Diagramacion, ., compromiso de fisicas, para |el plande Produccion ., N4 1t .
o = proceso de Edicion y Archivo Edicién y evaluacion para confidencialidad Pruebasyy, de su mitigacion Produccidn Pérdida de de seguridad,
'g a armado de Pruebas, antes Archivo de los usuarios. con Ia Administrad | Instrumento adecuacién o | del rieseo y items" segun los
o o . s y de la aplicacién de . ., or de lared sy o . €0 Operaciones cambios
2 edicion Pruebas informacion de . . actualizacion | que incluya, .
] una prueba. exclusiva de | Subdirector realizados en el
o durante el las pruebas . entre otras
. . la Unidad de o subproceso.
(S} subproceso. (B, asignadas, Desarrollo las siguientes
C E F, G)(8) suscrito en el Plan de actividades:
de N . Llevar a cabo los
manual de . mitigacion Realizar
) Aplicaciones > - procesos
funciones del riesgo revisién por Uridicos
(Servidores de "Pérdida de |expertos en J .
, " . necesarios.
Planta). items seguridad
Implementar

los controles
generados de
la revisidn
por expertos
Ajustar




MAPA DE RIESGOS VERSION 16 - 22/12/2016

Revisad
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. RIESGO
IDENTIFICACION DEL RIESGO NERETE ESPONSABLES RIESGO RESIDUAL
<| | CALIFICA < )
CAUSAS / TIPO POSIBLES S| ©| CIONY CONTROL S| O| CALIFICACION
PRO | SUBPR RIESGO DESCRIPCION AGENTES TG EFECTOS / m| O| TIPO DE EXISTENTES m| O Y TIPO DE
C. ocC. GENERADORE | £ = | CONSEGUENCIAS | | TRATAMI ) SEGUIMIENT | | &| TRATAMIENTO
S DEL RIESGO O| =|ENTO DEL GESTION o O| =| DEL RIESGO
= RIESGO e
a o
3.
Establecimiento
y gestién de una
red de
B) Pérdida de informacién
credibilidad sobre exclusiva para la
la capacidad Unidad de
institucional de Diagramacion,
controlar su Ediciény
informacién Archivo de
confidencial. Pruebas, aislada
y protegida, que
garantiza la
seguridad de la
informacion.
4. Aplicacion del
Reglamento de
2. No glal
aplicacion de seguridad para
P C) Resultados no la Unidad de
los protocolos . . .
. confiables. Diagramacion,
de seguridad Edicion y
establecidos ALTO .
Interno/Ext . | Archivo de
para el 2| 4| Reducir 2|2
erno . Pruebas.
subproceso de riesgo 5
armadoy . I
_ Diligenciamiento
edicion de . .
D) Gasto adicional y archivo de las
pruebas. (4, 5, del recurso actas de entrega
CF1,247) ' nres
del material al
impresor.
6.
. Implementacién
3. Faltade E) Pérdida de P
) . de clave para
compromiso validez del .
. cada archivo del
en el instrumento de
- L cd que se les
seguimiento de evaluacién
entrega de a los
los protocolos impresores
de seguridad ALTO -
.| 7. Control dela
por parte de Interno 2| 4| Reducir |. ., 1(2
. informacion que
los riesgo i
participantes se maneja en la
en el red exclusiva de
F) Reprocesos la unidad a
subproceso. través de
(4 5,0, F, G) herramienta
(1,2,3,5,6,7) erramientas
tecnoldgicas
(DLP).
. 8. Revisién
4. Cambios en -
los periddica de los
I protocolos de
procedimiento .
Moderad | seguridad
s que alteren Interno/Ext | G) PQRS y e .
. 1| 3| o Mitigar | existentes por 1]2
los protocolos erno acciones legales . .
. Riesgo | parte del drea
de seguridad
. (NO son
vigentes. (D, F, o
G) (7, 8) especialistas en
! Seguridad)

PLAN DE
MITIGACION

RESPONSABLES
FECHA DE FECHA
TAREAS INICIO FINAL
GESTION SEGU(I)MIENT
documentaci
on.
Subdirector
es de
Informacion,
- Tecnologia, . .,
Definiry g . | Direccion de
. Abastecimie .,
ejecutar el nto Evaluacion,
Plan y .. Direccion de
. Produccion ,
integrado de las Tecnologiay | Febrero Por
mitigaciéon y. . Direccion de | de 2015 | Definir
. Direcciones L.
del riesgo Produccion
np A4 H de
Pérdida de ., Yy
, " Evaluaciony .
items . . Operaciones
Direccion de
Produccion
Y

Operaciones

META

PLAN DE
CONTINGENCIA
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. RIESGO DESCRIPCION Interno EFECTOS / < < <l <
C. OC. GENERADORE S CONSECUENCIAS | @] & TRATAMI GESTIO SEGUIMIENT | g| ao| TRATAMIENTO GESTIO SEGUIMIENT
S DEL RIESGO O| =| ENTO DEL ESTION o O| S| DEL RIESGO ESTION o
T 7| RiESGO o
- Por vincular - Actualizar
personas que ol
no cumplan -
con los procedimien
L to G2.P1-
requisitos. 0G o
- Porque se Procedimien
reciban Todos los to de
apeles procedimientos seleccion,
bap y documentos : vinclacion e .
falsos : Profesional . > Profesional
. asociados al L induccién de L
(diplomas, Subproceso Especializa ersonal Especializa
certificaciones ALTO G2 :Ee do Subdirector MODERADO P ' do Subdirector Reducir el
). Interno 3| 3| Reducir actualizan Subdireccié | de Talento | 2|3 Mitigar - Realizar la Subdirecci | de Talento riesgo al
T - Porque no Riesgo P n de Humano Riesgo : on de Humano nivel bajo
2 se verifican periodicamente Talento comprobaci Talento
2 e para garantizar on de los
= S las ol Humano documentos | Humano
= S L referencias - Solicitar apoyo
L; 3 Incumplimiento |- por no gurrpllmlento Plan de ~|que | juridico para
S [ de las normas | realizar la Demandas y € la norma. ﬁts(;ag::amm 2322:}320; realizar las
= S INCUMPLIR | legales vigentes | afiliacién en quejas hacia el cumplimient | laboral v a acciones
5 E LOS relacionadas |seguridad ICFES o deplas fomacic')yn 10-feb- | 26-jun- necesarias que
2 ° REQUISITOS con los social en los Sanciones o 15 15 permitan
= ° NORMATIVOS o Armi NN normas en |académica PEITHIe
= o procedimientos |terminos d|SC|pI|ngr|asy ol formal disminuir el
2 0 de talento adecuados. econémicas Subproceso ) efecto del
- ? humano. G2 - Realizar ] incumplimiento
b= o capacitacion de la norma.
2 8 sobre el
g marco
o normativo.
Se realiz6 la Profesional Profesional
Por contratacion de | Especializa - Incluir el Especializa
desconocimie ALTO |un abogado do Subdirector MODERADO tema de do Subdirector Reducir el
nto de las Interno 3| 3| Reducir |experto en Subdireccié | de Talento | 2|3 Mitigar actualizacié | Subdirecci | de Talento riesgo al
NOMMAS Riesgo |temas n de Humano Riesgo n normativa 6n de Humano nivel bajo
laborales Talento en talento Talento
estatales. Humano humano, Humano
dentro del
Plan Integral
de
Capacitaci6
n - PIC.
- Por error .
hu%aﬁog ;? - Retraso en el - El sistema
LT r 2
< la digitacion o proceso esa
@ | caleul posterior de parametrizado
2 = eh €l caiculo ago ara validar
S = de registro de pago. par:
= g R las | novedades variables y
i 5 etrasos en las ' - Incumplimiento rangos
> % fechas - Poraue no del Cronograma - Validaciones | Profesional
= c IN[z:EoMNOsTéATgN programadas_ ha qersonal de pagos MODER |d€ 12 Universitari
T i ylo presentacion | 'Y P definido por la informacion en 0 Subdirector
= < CIAEN LA capacitado . ADO ) .,
%) o LIQUIDACION de para Interno | Secretaria 3|2 Mitigar el subproceso | Subdireccié| de Talento | 2 - - - - - - - -
= = DE LA |ncons!stgn0|q§ remplazar a General. Riesgo G_6. Ge_stlon nlde Humano
s | S NOMINA | en la liquidacion | g Financiera Talento
< = mensual de 1a|funcionari - Mora en los - Se realizo Humano
c o uncionarios d labor d
0 3 nomina ue realizan bagos N abor de
= ~ ' q seguiridad social aseguramiento
0 N las 9 lo tant d 9
()
O o actividades y, poriotanto, un € procesos
: criticas en el posible criticos con
o detrimento funcionarios
ago de la
ﬁé?nina patrimonial. espejo
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IDENTIFICACION DEL RIESGO

RIESGO
INHERENTE

Revisad
o

PRO

SUBPR
OC.

RIESGO

DESCRIPCION

CAUSAS /
AGENTES
GENERADORE
S DEL RIESGO

TIPO
Interno
Externo

POSIBLES
EFECTOS /

CONSECUENCIAS

PROBABILIDA

CALIFICA
CION Y
TIPO DE

TRATAMI

ENTO DEL
RIESGO

IMPACTO

CONTROL
EXISTENTES

RESPONSABLES

RIESGO RESIDUAL

SEGUIMIENT

GESTION o

PROBABILIDA

IMPACTO

CALIFICACION
Y TIPO DE
TRATAMIENTO
DEL RIESGO

PLAN DE
MITIGACION

TAREAS

RESPONSABLES

GESTION

SEGUIMIENT
(0]

FECHA DE
INICIO

FECHA
FINAL

META

PLAN DE
CONTINGENCIA

G. Gestion Administrativa y Financiera

G2 Gestion de Talento Humano

NO
IDENTIFICAR
RIESGOS
OCUPACIONA
LES PARA
LOS
FUNCIONARIO
S

No identificacion
riesgos

de
oc

upacionales

(riesgos

ps

icosociales,

ergonoémicos,
fisicos,
locativos,

ambientes
trabajo,

laborales
inadecuadas,

en

tre otros),

de
cargas

a

los cuales estan

ex

puestos

funcionarios

pu

eden

ocasionar

accidentes

trabajo

en

fermedades

profesionales.

los

y

de

0]

- Por
deficiencias
en el
programa de
seguridad y
salud en el
trabajo.

- Porno
realizar las
inspecciones
de seguridad
y locativas.

- Por lano
actualizacién
del panorama
de factores
de riesgo.

Interno

- Aumento de
incidentes y
accidentes de
trabajo.

- Presentacioén

de

enfermedades
profesionales.
- Ausentismo

ALTO
3| Reducir
riesgo

- Panorama de
factores de
riesgo.
-G2.4.F010-
Formato
inspeccion
instalaciones
locativas
- G2.4.F08-
Formato
investigacion
accidentes de
trabajo
-G2.4.F09-
Formato de
revision de
extintores
- Desarrollo de
actividades del
programa de
seguridad y
salud en el
trabajo.

- Reuniones
del Copaso.

Profesional
Especializa
do
Subdirecci6
n de
Talento
Humano

Subdirector
de Talento
Humano

MODERADO
Mitigar
Riesgo

- Realizar
actualizacio
n del
panorama
de factores
de riesgo

- Realizar
visitas a los
puestos de
trabajo para
identificar y
corregir
factores
ergonémico
s y locativos
inadecuados

Implementa
cion de
programas
de vigilancia
epidemiol6gi
ca.

- Adelantar
plan de
identificacio
n de
factores de
riesgo
psicosocial
en los
funcionarios
al servicio
del ICFES,
con el apoyo
de la ARL.

- Solicitar
apoyo a la
ARL para
asesoria
técnica en la
identificacio
n del
panorama
de factores
de riesgo y
realizacion
de
programas
de
prevencion y
vigilancia
epidemiologi
ca.

- ldentificar
factores de
riesgo
asociados a
ambientes
de trabajo
inadecuados
y desarrollar
acciones
correctivas.
- Llevar a
cabo las
actividades
definidas
como
medidas
preventivas
y correctivas
de los

Profesional
Especializa
do
Subdirecci
6n de
Talento
Humano

Subdirector
de Talento
Humano

14-feb-
14

10-dic-
14

- Reducir los
accidentes,
enfermedade
s, incidentes
y ausentismo
en el trabajo.
Disminucion
de riesgos
fisicos,
locativos,
epidemioldgi
cosy
psicosociale
S existentes.

- Realizar
seguimiento de
los controles
identificados
en el
panorama de
factores de
riesgo.

- Llevar a cabo
reuniones de
Copaso.
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S DEL RIESGO O| =| ENTO DEL o O| 2| DEL RIESGO 0
T 7| RiESGO o
riesgos
identificados
- Reuniones
con la Subd
Financiera y
Contable y
la Direccion
de
Tecnologia
i - Demora en los para revisar
Tecnoldgicas pagos de controles
or fallas en homina sobre la
Fransmisi()n - Incumplimiento informacién
de datos o del Cronograma - Realizar
or de pagos las
incompatibilid definido por la auditorias
ad en I[I)a Secretaria periodicas a
« i General los controles
= conexion con - Pérdida de existentes
'S otros
(&) o
~ . recur I .
S| & Dafio, aplicativos ecursos de -Realizar |due
= S adulteracion o | financiertos 'y estado plan de garantizan
i e i - Reprocesos en L Lo la existencia
> T . pérdida de administrativo pro - Auditorias - auditoria : Recuperar las
PERDIDA DE _ el registro de . Profesional | . de las Profesional 4
@ ) -~ | datos asociados | S: €0mo internas y . .. | Director de permenente . : L . copias de
> = INFORMACIO Seven novedades y externas a los Universitari Tecnologia ala copias de Universitari | Subdirector Perman |- Reducir el | seguridad con
© 2 |NVITAL PARA | adescuentos, ' Interno liquidacion de ALTO o o) MODERADO - seguridad ) de Talento . . P
= T . e .| aplicativos . . y - efectividad : : 16-feb- | entey |riesgo de la informacion
7 = LA salarios, némina 3|4 | Reducir - Subdirecci6 . 2|3 Mitigar de la Subdirecci | Humano y 3 S :
= & | LIQUIDACION | novedades - Humanos Externo - Posibles riesgo | eneracion n de Subdirector Riesgo de los informacion onde |Directorde | 1° | Periodic perdidade perdiday
= © MENSUAL DE ) y por errores en d d de copias de | de Talento controles I : | loai a informacion | realizar el
S c b prestaciones en | |5 digitacié emandas por idad Talento blecido | €&/Izary Talento | Tecnologia d
O LA NOMINA a digitacion o segurida Humano establecido reproceso de
< 2 el pago on la errores en los peribdicas Humano < sobre los | €Ntregar los | Humano némina
c 0 . .
U » R inform
0 ] periodico de | generacion pr?gr(:]?ndae aplicativos re: ecet}i?/ os
2 N némina. de copias de de némina. P
o © seguridad - Impacto en el y tomar las
: ' pago del minimo acciones
0 - Externos vital de los correctivas
ocasionados funcionarios en cada
or entidades - Mora en los caso.
IOue pagos de - Incluir la
gdministran la seguiridad social auditoria
. y, por lo tanto, permanente
seguridad de iol I
la informacién un posible al0s
institucional detrimento procesos de
' patrimonial copias de
seguridad
de la
informacién
en el
procedimien
to G2.P.6-
Administraci
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on de la
némina.
Evaluar
- Se realiza periédicame
- Por causas Back up de la Hacer el nte los
tecnologicas informzfcion Subdirector seguimiento | perfiles y los Subdirector
como la coDias y de ala niveles de de Subdirector Reconstruir
pérdida o ALTO P . ALTO definicion acceso. de Talento . : informacion o
. .| remotas. Desarrollo | Director de ; ) Desarrollo 14-nov- | Continu | Que exista la
alteracion de Interno 2| 4| Reducir | Existen Tecnoloaia 14 Reducir de perfiles, |Hacer Humano y 14 o evaluacion restaurar
la informacion riesgo erfiles A Iicgcione 9 Riesgo niveles de |restauracion A Iic;lcione Director de copias de
en la base de ﬁiveles élle P S accesoya |es P S Tecnologia seguridad
datos de 2CCESO la copias de | periodicas
némina. L seguridad. |de las
definidos. _
copias de
seguridad
- Mecanismos
de divulgacion i
de _Ia_s Implementar
actividades a un Manual
desaerollar de
- Seguimiento Capacitacio
} estricto al ny
Ocupaciones gzmglr'g::ggto Bienestar
laborales que y gue permita :
D avances - Ajustar el
no les - Uso ineficiente académicos en establecer namero de
@ permiten de los recursos L . compromiso g
o . las actividades - Liderar participantes,
a0 participar por del Estado. s de
= o de con los I descontando
= 2 falta de o . cumplimient
S S . o capacitacion jefes de aquellos que
= Escasa tiempo. - Pérdida del ) 0 Yy hormas .
= S o ., desarrollo de ylo area la de Aumentar la | no asistan o no
= | = POCA participacion de , entrenamiento : realizacion : . participacion | cumplan con
| - Falta de competencias y Profesional comportami | Profesional .
© | S | PARTICIPACI |'@S  Personas . -~ o - e de un lof de los requisitos
> = . d interés en los habilidades. ..., | Especializa . |entodelos |Especializa . . .
= o ON DE convocadas a Concientizacio . compromis : : . funcionarios | establecidos
© Q@ . temas de los ALTO N do Subdirector funcionarios do Subdirector
= © | FUNCIONARIO |las actividades o .| nindividual con S o de C 10-feb- | 30-sep- |en las para las
” o cursos y en Interno |- Investigaciones | 3 | 3 | Reducir Subdireccié | de Talento | 2 . .., |durante las | Subdirecci | de Talento - hy
e . SENLOS de los ) los participacié o ], 15 15 actividades |actividades.
£ = PROGRAMAS las por los entes de riesgo : : nde Humano actividades on de Humano :
= programas  del . ; funcionarios n de sus del Plan de |- Cambiar o
S c DE TALENTO actividades control, debido | Talento funci .| que ofrece Talento D I . I
< 2 HUMANO Plan de | de bienestar. al uso para resa tar Humano uncionarios el Instituto Humano esarroflo aw;t_ar a
o D Il d . los beneficios en las de Talento actividad
= ) esarrollo e inadecuado de < - Generar
© 0] . de las actividades . Humano programdada,
= Talento Humano | - Ausencia de los recursos. L compromiso .
0 N A actividades de de . orientando sus
@ 0) disciplina por N ... |sescritos :
o arte de los - Inadecuado capacitacion capacitacio que contenidos con
0] parte ~ en sus nyde el objetivo o la
inscritos desempeiio de . . aseguren la
o competencias bienestar. AN meta
la gestion laboral participacion Lo
personales y institucional.
- Controles y laborales y el
seguimiento im ortaﬁcia e cumplimient
inadecuados - 'mp o de los
Impacto de las funcionarios
acciones de en las
bienestar en el actividades
mejoramiento roaramada
de su calidad E g
de viday la de '
su familia.
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IDENTIFICACION DEL RIESGO

RIESGO
INHERENTE

Revisad
o

PRO

SUBPR
OC.

RIESGO

DESCRIPCION

CAUSAS /
AGENTES
GENERADORE
S DEL RIESGO

TIPO
Interno
Externo

POSIBLES
EFECTOS /
CONSECUENCIAS

PROBABILIDA

CALIFICA
CION Y
TIPO DE

TRATAMI

ENTO DEL
RIESGO

IMPACTO

J. Gestion de investigacion

J1. Gestién y socializacion de proyectos de investigacion

Promover
estudios o
investigacione
s que no se
encuentren
alineadas con
los
parametros
establecidos
por el Instituto

Los proyectos de
investigacion no
cumplen con los
criterios definidos
en los términos
de referencia

Falta de
definicion de
las lineas de
investigacion
y objetivos en
las cuales se
puedan
proponer
proyectos

Interno

Proyectos que
apunten a
resultados
inatiles

CONTROL
EXISTENTES

RESPONSABLES

RIESGO RESIDUAL

SEGUIMIENT

GESTION o

PROBABILIDA

CALIFICACION
Y TIPO DE
TRATAMIENTO
DEL RIESGO

IMPACTO

Falta de
claridad en
los criterios
para
seleccion de
proyectos.

Interno

Seleccion de
proyectos no
acordes a las
politicas e
interés del
instituto

ALTO
4| Reducir
riesgo

Falta de
seguimiento a
los avances
enla
ejecucion del
proyecto.

Interno

Retraso, en la
culminacion de
las etapas o
fases de los
proyectos

Resolucion
000612 6 de
julio de 2010,
mediante la
cual se creo el
Comité Asesor
del Programa
de Gestion de
Proyectos de
Investigacion
como 6érgano
consultivo para
la
implementacio
n de la politica
de
investigacion.
Esta
conformado
por experto
académicos
guienes sirven
como comité
evaluador de
las propuestas
de
investigacion
presentadas
por los
estudiantes/
investigadores
gue quieren
adelantar
proyectos de
investigacion;
asesoran a los
estudiantes
gue han sido
beneficiados
por las
convocatorias
en el desarrollo
de sus
proyectos de
investigacion,
realizando
recomendacion
es alas
propuestas
aprobadas, a
los informes de
avance y
asisten a las
reuniones de
seguimiento a
los proyectos
de
investigacion.
Definicion de
lineas de
investigacion a
apoyar
descritas
claramente en
los "Términos
de Referencia"
de las
convocatorias,
asi como el

Jefe
Oficina
Asesora de
Gestion de | Gestion de
Proyectos | Proyectos
de de
Investigaci | Investigaci
on on

Profesional
es Oficina
Asesora de

Jefe
Oficina
Asesora de
Gestion de | Gestion de
Proyectos | Proyectos
de de
Investigaci | Investigaci
on on

Profesional
es Oficina
Asesora de

Profesional
es Oficina
Asesora de
Gestion de
Proyectos
de
Investigaci
6n

Asesores
contratados

PLAN DE
MITIGACION

TAREAS

RESPONSABLES

SEGUIMIENT

GESTION o

FECHA DE
INICIO

FECHA
FINAL

META

PLAN DE
CONTINGENCIA
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establecimient
0 obijetivos,
resultados
esperados y
criterios de
evaluaciéon de
las propuestas
y de seleccion
de
investigadores
J1.P.1.
Procedimiento
realizacion de
convocatorias.
J1.1.FO1 -
Formato de
revision de
forma
propuestas de
proyectos de
investigacion
convocatorias
ICFES
J1.1.FO2 -
Formato de
revision de los
datos
requeridos
para las
propuestas de
proyectos de
investigacion
J1.1.FO3 -
Formato
evaluadores
J1.1.FO4 -
Formato
criterios de
seleccion de
evaluadores
para
convocatorias
de
investigacion

Seguimiento
detallado a la
ejecucion de
los proyectos,
conformacion
de los equipos
(asesores
contratados) e
infraestructura
requerida para
el seguimiento.

Realizacion de
las
convocatorias:
la realizacion
de una
convocatoria
inicia con la
formulacion de
los términos de
referencia, que
contienen las
lineas de
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Revisad
o

, RIESGO
IDENTIFICACION DEL RIESGO INHERENTE
<[ [ caLiFica
CAUSAS / Slo| ciony
TIPO POSIBLES | =

PRO|SUBPR|  RiEsco DESCRIPCION AGENTES Interno EFECTOs/ | 2| Q| TIPODE
c. | oc. GENERADORE | [ntermo | EFECIOS! | &| &| TRATAMI
S DEL RIESGO O| =| ENTO DEL

& RIESGO

CONTROL
EXISTENTES

investigacion
que se
formulen en la
agenda del
programa para
el afio y todas
las condiciones
gue rigen la
misma
.Posterior a
esto, se
publican en la
pagina web del
programay de
acuerdo al
cronograma los
investigadores
tienen un
tiempo limite
para enviar sus
propuestas a
través de la
plataforma
dispuesta para
ello. Al
recopilar todas
las propuestas,
el proceso de
evaluacioén se
lleva a cabo de
la siguiente
manera:
revision interna
de requisitos
de
participacion y
disponibilidad
de los datos
solicitados (a
cargo de la
oficina de
investigaciones
yla
subdireccion
de estadistica)
y filtro de
propuestas que
no cumplan
con requisitos
minimos.
Revisién
externa a
cargo del
comité asesor
del programa 'y
otros pares
evaluadores
(cada proyecto
es evaluado
por dos
personas que
no tienen datos
de
identificacién
de los
proponentes).
Finalmente se
discute en
reuniones del

RI

ESGO RESIDUAL

RESPONSABLES
GESTION SEGU(I)MIENT

PROBABILIDA

IMPACTO

CALIFICACION
Y TIPO DE
TRATAMIENTO
DEL RIESGO

PLAN DE
MITIGACION

TAREAS

RESPONSABLES

GESTION

SEGUIMIENT

o

FECHA DE
INICIO

FECHA
FINAL

META

PLAN DE
CONTINGENCIA
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IDENTIFICACION DEL RIESGO

RIESGO
INHERENTE

Revisad
o

PRO

SUBPR
OC.

RIESGO

DESCRIPCION

CAUSAS /
AGENTES
GENERADORE
S DEL RIESGO

TIPO
Interno
Externo

POSIBLES
EFECTOS /
CONSECUENCIAS

PROBABILIDA

CALIFICA
CION Y
TIPO DE

TRATAMI

ENTO DEL
RIESGO

IMPACTO

CONTROL
EXISTENTES

comité asesor
y los pares
evaluadores
las propuestas
a financiar.

RESPONSABLES

RIESGO RESIDUAL

GESTION

O

SEGUIMIENT

PROBABILIDA

CALIFICACION
Y TIPO DE
TRATAMIENTO
DEL RIESGO

IMPACTO

PLAN DE
MITIGACION

TAREAS

RESPONSABLES

GESTION

SEGUIMIENT
(0]

FECHA DE
INICIO

FECHA
FINAL

META

PLAN DE
CONTINGENCIA

J. Gestion de investigacion

J1. Gestién y socializacion de proyectos de investigacion

El no
cumplimiento
del objetivo de
la
investigacion
y las
obligaciones
del contrato

Una vez
seleccionado y
contratado el
proyecto de
investigacion, el
investigador o
grupo de
investigacion no
cumpla con los
términos del
contrato

Porque la
propuesta
presentada
esta
sobredimensi
onada.

Interno

Porque falta
mayor
seguimiento
por parte de
la
Universidad
hacia el
proyecto.

Externo

Se aplican las
clausulas
penales
Cancelacion del
contrato
Devoluciones de
dinero

Desgaste
administrativo

En los términos
de referencia
anuales se
define o
siguiente:

-A los
estudiantes y
grupos de
investigacion
se les asigna
un asesor por
parte del
ICFES y un
tutor por parte
de la
Universidad
quienes
estaran
efectuando el
seguimiento
todo el
desarrollo de la
investigacion,
para garantizar
gue se cumpla
con el objeto
de contrato.
-No se realiza
el pago hasta
no tener el
visto bueno por
parte de los
asesores 'y
tutores de los
proyectos.
-Los informes
de avance son
presentados
ante el Comité
Asesor y los
tutores,
quienes
formulan
recomendacion
es que deben
se atendidas
por los
contratistas.
J1.P.1.
Procedimiento
realizacion de
convocatorias.
J1.P.3.
Procedimiento
gestion de
proyectos
A2.2.F02 Acta
de reunion
G3.2.F03
Certificado de
cumplimiento y
recibo a
satisfaccion del

Profesional
es de la
oficina
asesora de
gestion de
proyectos

de

investigacio

n

oficina

de

n

Jefe de la
asesora de
gestién de
proyectos

investigacio

Buscar
mayor
compromis
o tanto de
la
Universidad
como del
tutor que
respalda la
investigacio
n.

Solicitar el
visto bueno
del tutor y el
decano de
la facultad
de la
Universidad
que
respalda la
investigacio
n. El tutor
debera
asistir a
todas las
reuniones
de
presentacio
n de los
avances de
los
proyectos
convocadas
por el
ICFES.

Jefe de la
oficina
asesora de
gestién de
proyectos
de
investigaci
on

Jefe de la
oficina
asesora de
gestién de
proyectos
de
investigaci
on

01-ene-
16

31-dic-
16

Compromete
rala
Universidad

Cancelacion
del contrato
Hacer una
nueva
convocatoria
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T 7| RiESGO o
bien y/o
servicio
contratado
Condiciones
operativas de
cada
convocatoria.
La adecuada
seleccion de
los asistentes a
los talleres y/o
seminario.
La adecuada
seleccion de
los
conferencistas
= Porque no y nacionales e
'g hay una internacionales
o adecuada .
= ) . No se cumple :
0 divulgacion o La rigurosa
O con el objetivo 9
= Porque no de los planeacion del
© hay una seminarios seminario en
c © adecuada y los contenidos
o * i talleres . Jefe de la
S 3 L seleccion de : académicos fici
S o as personas que Los asistentes : , , oficina
S 3] ) los del mismo. Profesional | Profesional e g Jefe de la
= 4] No contar con | asisten a los - no aprovechan L - o Difusion a - asesora de
= > . S participantes Solicitud con es Oficina |es Oficina oficina i
= o el perfil seminarios y el taller o el ALTO e las bases de gestion de
= para los L . | antelacion de | Asesora de | Asesora de Compromet asesora de Compromete | Adaptar el
= o adecuado de |talleres no seminario Reducir, iyt ! datos de ” proyectos , ,
= o : talleres. Interno y : ! llas Gestion de | Gestion de MODERADO |er a las : . gestion de 01-ene-| 31-dic- ra taller al perfil
@ o los asistentes | cuenten con los P Se complicael |3 |3 |compartir . 213 - . . Universidad de . . .
- orque la externo conferencias Proyectos | Proyectos (mitigar) Universidad proyectos |. L 16 16 Universidade | de la mayoria
T c en los conocimientos : desarrollo del o] es que investigaci .
c o L . calidad y la . |quesevana |de de es de . s de asistentes
\© S seminarios y |basicos para la pertinencia de taller o del transferir presentar Investigaci | Investigaci posee el investigaci on
o o talleres comprension de las seminario Reunioneé con | 6n P Icfes. on
8 = los conceptos. conferencias Desgaste los Directora
- .g no es la economico y roveedores General
» . administrativo P -
o mejor. . de la logistica
No se amplie la o
c Porque los para verificar el
0 : oferta de L
= estudios no . . cumplimiento
0 investigadores .
[ son de lo solicitado
(D, suficientemen en el contrato.
= te rigurosos. J1.P.2.
Procedimiento
realizacion de
seminariosy o
talleres
A2.2.F02 Acta
de reunion
Contratos
Formatos de
evaluacion.
La adecuada
Porque no S seleccion de
Investigaciones
o van de la . evaluadores
=) sin resultados s
o mano con el decisivos o Seguimientos y
5 ropdsito del : controles .
S = Desatrrollar hrop comprometidos . Definir y Jefe de la
S| ® i iqaCi area definidos en el ! 1€
el 3 investigaciones con el desarrollo , . estipular el oficina .
4 Porque no L cronograma de | Profesional | Profesional Desarrollo U Jefe de la Sequir las
o gue no generen de la medicion . 0 - - analisis a - asesora de .
= | 0O c cumplen con . investigacion. |es Oficina |es Oficina adecuado ) oficina > correcciones
o 'O o una adecuada en la calidad seguir de gestion de
g T Realizacion i el proceso . Controles Asesora de | Asesora de de asesora de planteadas el
2 & . relacion con las X educativa . ot ! . . .. |acuerdo a ” proyectos . De acuerdo
£ | © 5 | deestudios - estipulado S existentes en | Gestion de | Gestion de MODERADO | investigacio gestion de Ol-ene-| 31-dic- los puntos de
B o= . ._ | actividades que el Interno | Investigaciones |2 213 - Co los puntos de a cada
g © & | Sinrelevancia Porque las : el proceso de |Proyectos |Proyectos (mitigar) n siguiendo proyectos |. L 16 16 . .. _|controly
N O Icfes desarrolla o . incompletas en . S : . de control investigaci investigacion
c | = > | para el Icfes que el producto revisiones no procesos investigacion de de lineamiento encontrados de on adaptar
= = = ! fueron lo : A2.2.FO2 Acta |Investigaci |Investigaci s del investigaci cambios
n | 2 final no . internos I . . para cada . .
o | B suficientemen o de reunion on on proceso ! . on . pertinentes.
ol 3 corresponda con te profundas Investigaciones G3.2 FO3 investigacio Directora
c c el acordado. gue no cumplen o n General
) 8 Porque no con las Certificado de
. cumple con o cumplimiento
N hy caracteristicas np y
) los intereses requeridas recibo a
del ICFES q satisfaccion del
bien y/o
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& RIESGO Q
servicio
contratado
Condiciones
operativas de
cada
convocatoria.
Asesoria por
parte de la

No responder Oficina .
e . : . Efectuar Asesora de Reuniones con
- las solicitudes Juridica, Profesional | Asesora de Reuniones g

Decisiones de ) L . ! - entregade |la los Comités de
en el tiempo MODER | aplicativo de es la Direccién periddicas . .

terceros que . T o alarmas a Direccion . Actas de pruebas,
establecido, ADO correspondenci | asighados | para la Comités de Secretaria |01/02/2 | 16/12/2 . .

afectanala |Externo : 23, . . 1 las para la reuniones de | elaboracion y

o . reacciones por Mitigar |a que permite |enla Unidad de las : . General 016 016 o . o
administracio . . : -, . dependenci | Unidad de los Comités |divulgacion de
vias de hecho riesgo el control y Unidad de | Atencion al diferentes -

n " - . as del Atencién al respuestas
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elaborar los elaboracion de
materiales de material de
divulgacidn divulgacion. (En
esté caso de
desactualizada, detectarse la
errada o informacion * B3.2.G01 Guia Subdirector
incompleta. errada . e
* . de contenido . de Analisis y
Que la previamente a las L Profesional . .
. ., . . minimo de la , Divulgacion
informacién Interno | divulgaciones.) 3 lider de cada - 3|3
entregada en *Reprogramacion encuestélde proyecto 0 el Director
las de divulgaciones p‘ercepa‘qn dela de L
. . divulgacion. Evaluacion
divulgaciones para aclarar la
solo informacién
ejemplifique y errénea o para
no permita divulgar datos
acceso a datos reales del publico
concretos o objetivo.
reales * Malaimageny
esperados por pérdida de la
el publico credibilidad
objetivo. institucional.
* Incumplimiento
de los objetivos
de la estrategia de
divulgacion.
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*Porque el
publico
objetivo no se
define
teniendo en
cuenta la
capacidad de
alcance
institucional y
los objetivos
dela
divulgacion.
*Porque el
publico
objetivo que
recibid la
informacién de * Desgaste
primera mano administrativo
por el ICFES, no capacitando a
la replique a personas que no
los niveles que tienen interés en
se encuentran la informacion.
fuera del * No lograr el * B3.2.FO1
alcance del impacto esperado Formato parala
5 Instituto, con la divulgacién estrategia de
'S cuando se en la totalidad de divulgacion
Lo . implementan los interesados. * B3.2.F03
S Las estrategias de . D .
2 c . > estrategias que Baja asistencia a Formato para el
= :g divulgacion requieren los eventos seguimiento de
9 o Las estrategias | definidas no tienen ,q. & . Subdirector
‘B = . . ; réplica. convocados. las actividades e
= S de divulgacién | la capacidad para D . L . de Analisis y
i = - . Publico de de divulgacién Profesional . .
= definidas no | que la totalidad del | . . * . Divulgacion
1|v > L o Porque hay Interno | interés 3 Cronograma lider de cada - 2|3
o {0 logran la publico objetivo |, . " . o el Director
5 @ invitacion desinformado. anual de proyecto
@ = cobertura accedaala . N . . . L de
bS] c . ., tardia o por Ausencia o baja divulgacion ..
ot < esperada informacion . . ) % Evaluacion
- : s medios no retroalimentacién B3.2.F02 Plan
c ] socializada porel |.,, .
S (2] ICFES idéneos por parte del de trabajo para
g ) publico objetivo la divulgacion
(G) * Porque hay de las * Bases de datos
0 fallas

administrativas
o logisticas que
impiden la
ejecucion del
evento de
divulgacion.
(Falta de
recursos
humanos o
monetarios,
entre otros).

* Porque hay
fallas en la
coordinacion
para la
convocatoria
del publico
objetivo, entre
el ICFESy las
entidades del
sector tales
como MEN,
Secretarias de
Educacion o

divulgaciones,
impidiendo
identificar los
aspectos por
mejorar.

* Mala imageny
pérdida de la
credibilidad
institucional.

del publico
objetivo
actualizadas

CALIFICACION
Y TIPO DE
TRATAMIENTO
DEL RIESGO

RESPONSABLES
PLAN DE FECHA DE FECHA PLAN DE
MITIGACION TAREAS INICIO FINAL META CONTINGENCIA
GESTION SEGUé)MIENT
* Andlisis del
comportamie
nto del
indicador de
"Cobertura
de las
estrategias s
de & Redefinicion de
. o la estrategia de
divulgacion” - divulgacidn para
vigencia 2015 & P
N asegurar el
L cubrimiento del
Redefinicion N . -
Actualizacidn | publico objetivo
de metas de . . L
— . Subdirector meta del y ejecucion de la
Redefinicion | cobertura Equipo de s - .
. ) de Analisis indicador misma.
de metas de |segun el trabajo de la "Cobertura de
cobertura |alcance real Subdireccié . y .. 130/11/2 |30/03/20 .
, e ... .| Divulgacidn las estrategias | Acuerdos con
seguln el institucional | n de Andlisis 014 16 .
" - y de secretarias de
alcance real Planeacién y . o L
e . .. | Gestores de divulgacion" | educacién o con
institucional | con Divulgacion . . . L
. Calidad para vigencia | el Ministerio de
secretarias de L
L, 2016 Educacién
educacion .
. Nacional para
para mejorar -
optimizar en

la cobertura
institucional
*
Seguimiento
al proceso de
convocatoria
para mejorar
la
participacién
del publico
objetivo.

corto tiempo la
cobertura de la
divulgacion.
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Instituciones
de educacion.
* Porque no
hay bases de
datos
actualizadas
del publico
objetivo de
cada estrategia
de divulgacién.
*Porque ha * Disefiar
d 4 * Retrasos en
una o formatos o
inadecuada procedimientos registros para
laneacién de gue dependan de ol En caso de
IF;s tiempos la informacion rocedimient entrega
ara reaFI)izar solicitada, 2 "B3.P.3 inoportuna, se
IF;s anélisis de especialmente Anélis.is.de comunicara la
informacion temas como la informacion imposibilidad de
sobre divulgacion. sobre cumplimiento
evaluacion * Demoras en la evaluacién del plazo
educativa toma de educativa" establecido
* Porque P'1a decisiones * Hacer inicialmente, y
e'ecu?:ién ! internas o * B3.3.F01 acuerdos de se solicitara
= teJ\rdl'a de Ia externas, cuando Formato para el estién con reprogramar a la
‘S . estas requieran registro de . . 8 . menor brevedad
(o planeacion de s - Mejoramient | las dreas que .
3 Los andlisisde | tiempos para el los andlisis solicitudes de o de roducen o posible una
= < . L, pos p solicitados. analisis de . P : fecha de entrega
° 0 . informacidn sobre | desarrollo de . . actividades |custodian la . .
> Q Anilisis de . s informacién . . . ., . Subdirector gue garantice la
»n iy . ‘s evaluacién los andlisis " ., . Subdirector de registroy |informacion Equipo de e .
‘B = informacion . .. Reprocesos y sobre evaluacion | Profesional e . . de Analisis L calidad del
= 3 educativa no son | solicitados. . , de Andlisis y control en la |insumo para |trabajo de la Actualizacion
= = sobre * aumento de carga educativa liderde cada| _. - Ly s . - y producto.
= . s entregados de Porque no se . N , . Divulgacién elaboracion | los andlisis Subdireccié . ., |130/11/2 |30/06/20 | de formatos y
1|V > evaluacion Interno | laboral del equipo | 3 B3.3.G01 Guia | solicitud de - 1|3 e . ... . | Divulgacidn .
= 0 . manera oportuna o | cuenta con . . P o el Director de anadlisis | solicitados. n de Analisis 015 16 procedimient
S @ educativa, no cumblen con la | recursos de trabajo cuando de contenido analisis de de de * y o en el SIGO En caso de
% po inoportuno o . P L la informacion minimo para informacién ., . . . . y ., | Gestores de haberse
o < . calidad esperada | econdmicos . o Evaluacion informacidén | Estandarizar | Divulgacion .
o . inadecuado , . . insumo de los nota técnica que Calidad entregado
c o segln lo definido | suficiente para e d | sobre los acuerdos inf -
S .. andlisis es ocumente e ., . informacion
= con el solicitante. |adelantar los inapropiada, y analisis de evaluaciéon | minimos que inadecuada
(7] T .
o analisis . ’ ) - educativa |deben .
(G] solicitados requiere ser informacion definirse con desactualizada o
@ * Poraue Ic.)s corregida. sobre evaluacion las dreas incompleta se
insurr?os de *Uso inapropiado educativa directivo's o comunicara de
informacién de lainformacion solicitantes manera
(bases de por parte de los de anilisis inmediata al
datos, reportes solicitantes. en materie; de solicitante la
de res,ultgdos * Malaimagen'y tiempos situacién
informes ! pérdida de la cont:nid\c/)s presentada, bajo
historicos credibilidad ara evitar' el compromiso
entre otrc;s) no institucional. productos o de entregar los
se encuentran * Incumplimiento Eonformes datos
disponibles o frente a las * Revision de corregidos.
noFs>on solicitudes indicador
internas o .
entregados de asociado al
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manera celera externas de procedimient
para adelantar informacién. o0 "B3.P.3
los andlisis Analisis de
solicitados. informacidén
sobre
* Porque los evaluacion
insumos de educativa"
informacién
(bases de
datos, reportes
de resultados,
informes
histdricos,
entre otros)son
inadecuados, o
contienen
informacién
errada o
incompleta.
* Porque no se
cuenta con
suficiente
personal
calificado para
atender
oportunament
e las
solicitudes de
analisis de
informacién
sobre
evaluacion
educativa.
Aplicar los
controles de
verificacion a la
documentacion
soporte de la
cuenta por
pagar radicada Abierta:
Revision de la en,.lalbllzlaco[)a, Verificacio
factura o titulo asllQ. ), om _rel n
valor con respecto 3 Iazon sodma permanent
< a la bitacora de N('at proveedor, ey
4 . radicacion y It o cc, pormenoriz
W Registro contable de certificacion de factura o ada de
% OPERACIONES Informacion un tercero que no cumplido y Evitar que se cuenta de cada una
< PRESUPUESTA errada desde el corresponde. ibid . d cobro, Numero . Reducir los
> < LES, momento del Se referencie recibido a Profesional de generen del contrato:2) Encargado de | Profesional 01-sep- errores en la de las
T o CONTABLES Y . Interno ; S 3|3 satisfaccion Cuentas por | Contador 1(1 registros con ’ la radicacion | de Cuentas 31-dic-15 R N/A cuentas,
> w . registro en la informacién 2 . 7 Valor del 15 radicacion de
5 DE TESORERIA | Informes y reportes Y : Informacion al Pagar informacion de cuentas por Pagar las cuales
< (Z) i radicacion de la equivocada como el encargado de la errada documento por cuentas e
< Z REGISTRADAS que reflejan la cuenta por pagar # de contrato, # de radicasion de pagar; 3) devuelven
o z DE MANERA situacion factura, etc. ALTO | cuentas con el fin Certificacion 2 los
1]lv] 2 w ERRADA , POR presupuc_estal, Reducir | 4 h it I\_/I_ODERA_DO del Supervisor .
T % FALTA DE econdémicay fiesgo € corregiry eviar Mitigar el riesgo y distribucién supervisor
= = MECANISMOS | financiera del Instituto g estas _ por centros de es para ser
s W DE CONTROL con cifras Inconsistencias costos; 4) corregidas
a o EMF(|)C|\L| ETI\ITT%S ISAEL inconsistentes Certificacion t:nnosr#emo
z 8 f pago aportes al '
o SU EJECUCION sistema de
E EN EL SISTEMA seguridad
0 FINANCIERO socia_l (
0 pensiones,
salud y riesgos
profesionales)
Informacion Revision de la *-Realizar la El analista de Abierta:
suministrada en certificacion de verificacion costos revise a Verificacio
Procurar que
la certificacion de Asignacion errada cumplido y q previa de la Minimizar el | detalle los centros | n
. o . el centro de e . .
cumplido y de centros de costos recibido a Profesional de | Contador / coStos certificacion de | Profesional Contador / 0l-ene- registro de costos permanent
recibido a nterno eportes alterados satisfaccion, uentas por nalista de ; cumplido y e Cuentas nalista de -dic- contable errado | registrados con el |e de la
ibid Int R tes alterad 312 tisfacci6 Cuent Analista d 1)1 reqistrado sea lid de Cuent Analista d 15 31-dic-15 tabl d istrad I del
satisfaccion, se con respecto a los Se Informa al Pagar Costos elg e recibido a por Pagar Costos de centros de | fin de asegurar la | contabilida
encuentra centros de costos supervisor para co?res onde satisfaccién costos informacion dy
incorrecta gue corrija esta P *-Verificar el contable y elaboracio
EL responsable inconsistencia listado de financiera n mensual
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de cuentas por G3.2.F03 centro de del
pagar haga el CERTIFICADO DE costos comproban
registro errado CUMPLIMIENTO actualizado te de
de los centros de Y RECIBO A reclasificac
costos SATISFACCION iones por
DEL BIEN Y/ O centro de
SERVICIO costos y
cuenta
contable
incorrectos
Realizar
verificacion
previa antes de
Parametrizacion asignar el RP
del Sistema ERP, con el lider de
el cual permite presupuesto
asociar el registro Revisar la
presupuestal de descripcion y .
acuerdo con la el detalle de la Abierta:
asignacion de cuenta por Verificacio
cada tercero pagar con n
Asignacion Alteracm_r! de la Verificacion previa Profesional de | Contador/Lide Evitar Ia_, respecto al RP Profesional | Contador/Lide Reducnr_!a permanent
erre_lda del Interno |n_form§0|on dela 2|2 con el responsable Cuentas por I de 111 asignacion aS|gr_1ado. de Cuentas r de 0l-ene- 31-dic-15 | . @signacion N/A ey _
registro ejecucion del &rea de Pacar resupuesto inadecuada Verificar los or Pacar resupuesto 15 inadecuada de pormenoriz
presupuestal presupuestal presupuesto 9 P P del RP montos P 9 P P RP ada de
Revision a cargo autorizado en cada una
del lider de el plan de de las
presupuesto. comprar para cuentas.
Establecer los la asignacion
topes asignados de RP
de acuerdo al plan Hacer la
de compras revisiéon
autorizado posterior al
registro de la
cuenta por
pagar
Abierta:
Seguimient
o]
permanent
eala
Continuar con ejecucion
la capacitacion del
permanente y presupuest
pedir o de
aclaracion gastos a
Capacitacion cuando se través de
permanente, a requiera, a los las
través de cursos 'y lideres de area actividades
Error en la .
. ” - consulta de las sobre el objeto programad
imputacion Desconocimiento de normas en la Consulta a contratar as en el
presupuestal en las normas Agina del permanente con el fin d’e Tendenciaa | De los casos lan de
la expedicion de presupuestales; falta pagina o . sobre casos . . . Subdirector cero de errores | presentados, tener P
A Ministerio de Lider . direccionar el Lider . . 0Ol-ene- compras,
un CDPoenel Interno de criterio 2|4 Hacienda Presupuesto N/A 1(2 especiales con rubro correcto Presupuesto Financiero y 15 31-12--15 enla una base de evidencian
registro presupuestal; falta Py Y P el jefe areay o ’ P Contable imputacion lecciones
! Crédito Publico y . Revisién . do con
presupuestal de de cuidado al hacer sentencias Secretario mensual de los presupuestal | aprendidas. reqistros
un compromiso u los registros concentos gn General COMDIOMISOS Iasg
obligacion. P P T
general generados en modificacio
relacionados con el mes. nes,
el tema. Consulta adiciones y
periodica traslados
pagina web del realizados,
Ministerio de tanto en el
Hacienda y plan de
Crédito publico compras,
como en el
presupuest
odela
vigencia
2015.
Falta de planeacion;
programacion Abierta:
Inoportuno presupuestal Circular de cierre . o Llegar al 1% de . Este
seguimiento a la inadecuada; no anual, entrega . Presentauor_] . Revision . constitucion de Asumir el valor de indicador
siecuCion realizar trérr,]ites mens,ual del Secretaria ante el Comité | semanal a la Secretaria cuentas por las cuentas por se podra
Jresu uestal Interno oportunamente; no 4 informe de Lider General y Directivo del ejecucion Lider General y 0l-ene- 31-12--15 agar dZI pagar en el evaﬁuar en
> - . o resupuesto ubdirector nforme de presupuesta resupuesto ubdirector presupuesto de .
presup y P ' P to | Subdirect Informe d tal | P to | Subdirect 15 Pag to d
Alta constitucion generar informes a ejecucion - . . . . . presupuesto de el ultimo
4 ) Financiero Ejecucion de gastos del Financiero gastos de la .
de cuentas por tiempo; falta de presupuestal a las = = gastos A : ) bimestre
X resupuestal | afio. siguiente vigencia ~
pagar control a las fuentes areas. aprobado del afio
y usos de ingresos y 2015.
gastos
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*-Revision
semanal de las
operaciones
Depreciacién del modulo de
errada, estados almacén o
financieros no inventarios
razonables o *-Revision de
inconsistentes, la Abierta:
sobreestimacién o -Revision parametrizacié Disminuir las Se han
subestimacion del mensual de los n inconsistencias efectuados
monto de los activos movimientos del Monitorear el | *-Solicitar errores en la asientos de
. de la entidad, por modulo de registro informes y errores e reclasificac
Identificacion y ) . . ) . clasificaciony | Hacer la qz -
e tanto incrementaria inventarios vs los contable consolidados P L i6n, segun
clasificacion Grupo Grupo 01-ene- . movimientos | conciliacion y e
- Interno el valor en los 3 saldos contables Contador 3 generados por | del modulo de Contador 31-dic-15 . el analisis
errénea de los seguros adquiridos G6.4.FO1 Formato contable el moédulo de inventarios por contable 15 (entradas, elaborar asientos mensual
activos del icfes 9 quiria T , P traslados, de clasificacion
para la proteccién conciliacién de almacén e grupo de salidas. baias de la
de los bienes. inventarios inventarios activos que de activ’os)l de conciliacié
- Falta de informes elementos muestren la entidad n, con el
del moédulo de devolutivos costos modulo de
activos consolidados historicos y almacén.
que permitan hacer depreciaciones
la verificacion en acumuladas
una fecha por bodegas
determinada de los
diferentes
activos del
icfes
Abierta:
Se realiz6
reunion
con el lider
de WORK-
FLOW,
Profesional
de soporte
SEVEN y
la
Realizar . Subdirecci
Elaborar el reuniones con g;tlsrzgilgcr']tw de on
Solicitud del flujo de el contratista Disminuir la mediante correo Financiera
No se relaciona - informacién de | de soporte . anulacién de . y Contable,
. . Facturacion detalle a facturar . » Profesional . electronico
la informacién - . Subdirector facturacion SEVEN-ERPy : subdirector facturas por ) se
extemporéanea e por correo Profesional de | _. ; . de ingresos - : 0l-ene- . o requerir la
exacta para Interno . - 4 - . Financiero y 3 con lider modulo . p Financiero y 30-jun-15 facturacion . - encuentra
informacion electronico ingresos o Lider médulo 15 . informacién 5
generar la . Contable responsabilida | del workflow Contable extemporanea - pendiente
. equivoca Consulta del Workflow suficiente acorde
facturacion contrato des para elaborar o con datos con lo establecido de
claramente un proyecto de erroneos validacion
. . en el contrato para
definidos flujo de de
L elaborar la factura .
facturacion. actividades
a
desarrollar
para la
implmentac
ion de la
facturacion
por medio
de la
herramient
a.
Parametrizacion Abierta:
Sub o C?Qstﬁblfe);tal de ;Eécretarl'a
sobreestimacién de presup Analizar la
las diferentes P General
los saldos de las : posibilidad con 2
operaciones de aprobé pre
cuentas contables ) g, el operador .
ingreso definidas ; . pliegos
del balance financiero y la
. en el . - para la
general(Activo y - direccion de 0
; procedimiento de . contratacio
Pasivo) y del estado ; tecnologia del Durante los
ingresos y egresos : n de un
de resultados Y ICFES, de periodos de
Identificacion de operador
(Ingresos y Gastos) . Contador generar una recaudo de los :
e saldos Profesional . b . ., Generar bancario,
Identificacion y Saldos no ; . . Subdirector interfaz entre Direccion de talleres de
e inconsistentes a ingresos, . : ) L . oportunamente | . S que
clasificacion razonables en las . s Financiero y la informacion . Tecnologia, - investigacion la -
. través del andlisis Tesorero, . Profesional : 01-ene- . la generacion ) b satisfaga
erronea de los Interno cuentas del balance 4 Contable 3 gue envia el . Subdirectora 31-jul-16 Direccion de
) del balance Contador ingresos . : 15 de facturas . . |unos
ingresos y y demora en el Tesorero bancoy el Financiera 'y Tecnologia, envie .
. . general y del PyG. y Grupo g para talleresde | .”". requerimie
egresos cierre de ingresos, DA Comité ERP del Contable . L diariamente la
Verificacion del contable N investigacion | . . ntos
presupuesto y movimiento Directivo ICFES, con el informacion de los tecnol6aico
contabilidad fin de generar terceros 9
S contable de cada - : S
Suministro de una de las cuentas facturacion consignantes. especificos
informacion or paoar automética de dgntro los
inoportuna para la por pag los productos ’
L Los controles y . cuales se
generacion de g que requieran
andlisis mensual encuentra
facturas por la este
N de los saldos de . el
realizacion talleres . procedimiento. -
de investigacion las diferentes suministro
cuentas de los de un Web
estados service con
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o RIESGO o
financieros. interfaz
Envié de oficio y entre el
comunicaciones a banco y los
los responsables aplicativos
de suministrar la del ICFES,
informacion de los para el
ingresos envio de la
consignados. informacio
Envi6 de correos n de
y planteamiento de recaudo y
la situacion a nivel asi agilizar
directivo para el la
envié oportuno de facturacion
la informacion de talleres.
G6.P.4.
RECONOCIMIEN
TO DE
OPERACIONES
CONTABLES Y
TRIBUTARIOS
Plantilla de
andlisis saldos
contables del
Balance de
Prueba Mensual
*- Enviar
comunicaciones y - Abierta:
correos Reunién con Se
electronicos al Oficina
. encuentra
cliente como forma Asesora ;
L L pendiente
de requerimiento Juridica, .
. *-Disminucién de de pago . responsable de *- Trasladar a la reunion
No estan disponibilidad en el *- Realizar Determinar el royectos Evitar la Oficina Juridica 591 2
determinados los P : L vencimiento proyec Lo Oficina
o flujo de efectivo seguimiento a las o especiales, . disminucion de | aquellos casos
términos de o . de términos p Grupo Secretaria 0l-ene- . ) I Asesora
L Interno - Disminucion en 44 facturas con mas .. | Secretaria . 30-jun-15 | disponibilidad | que presenten e
vencimiento para o p . para la gestion Tesoreria General 15 . - Juridica,
rendimientos por de 30 dias sin General y la de excedentes | inconvenientes de .
el cobro de del cobro de . L C quien
cartera excedentes de cancelar cartera Subdireccion de liquidez pago, para su mostro
liquidez *-La Oficina Financiera y revision y analisis. >
. cooperacio
Asesora Juridica Contable, para N para
contrata con firma analizar el P
. documenta
de abogados cobro coactivo
I proceso
externos el de cartera
. de cartera
seguimiento de los
procesos.
Abierta. El
Subdirector
Financiero
y Contable
presenté
. en el mes
. e
o . ; propuesta
T inverisones y de
= presentar para o
= - . h actualziaci
T o con5|der_aC|on Generar 6n del
- o Perdida de No se cuenta Traslado de la Realizar del Comité de mayores manual de
© % - con autorizacién cuenta corrriente a . . inversiones . rendimientos . .
> S Desaprovecham alternativas de . inversiones Subdirector . ) - inversiones
= S - . - desde el manual Perdida de la de ahorros de . o propuesta de 8 . Secretaria financieros al
© z iento de la inversion que . - ALTO Subdirector L transitorias de | " - Financiero y - del ICFES
= = - . e de inversiones y | Interno/Exter eventuales . los fondos que se . . Comité de — inversién en General 20/08/20 | 31/12/201 | ICFES a partir .
1|V 1) ) estacionalidad | generen rendimientos | . e . 33 Reducir . . - Financiero y . . 1 liquidez en Contable Iy Aceptar el riesgo que fue
= e : . . junta directiva no rendimientos . tiene disponibles inversiones mercado ; Comité de 15 5 del
£ delos ingresos financieros, por la : . riesgo Contable mercado L Secretaria . - . aprobado
= o . - - para aprovechar financieros por la L primario inversiones aprovechamient
N operacionales | estacionalidad de los . ) primario como General por la
° Q - estos recursos estacionalidad de , - Presentar a odela .
< = ingresos . - . cdt’s y bonos L . . Secretaria
= = para la inversion los ingresos, Junta Directiva estacionalidad General:
:© 0) la propuesta de de los ingresos !
= . ) que a su
% inversiones
o vez
o transitorias de resenté el
0] liquidez para pres
su aprobacién mISmo
frente a la
Junta
Directiva y
estd a
espera de
aprobacion
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POSIBLES
EFECTOS /
CONSECUENCIAS

PROBABILIDA

CALIFICA
CION Y
TIPO DE

TRATAMI

ENTO DEL
RIESGO

IMPACTO

Cualquier

Vencimiento
de terminos

Interno

Afectacion a la
defensa de los
interés
institucionales
Condenas
adversas para la
entidad o
sanciones de tipo
pecuniario.

CONTROL
EXISTENTES

RESPONSABLES

RIESGO RESIDUAL

GESTION

SEGUIMIENT
(0]

PROBABILIDA

IMPACTO

CALIFICACION
Y TIPO DE
TRATAMIENTO
DEL RIESGO

PLAN DE
MITIGACION

TAREAS

RESPONSABLES

GESTION

SEGUIMIENT

o

FECHA DE
INICIO

FECHA
FINAL

META

PLAN DE
CONTINGENCIA

Valoracion del
riesgo de cada
proceso
Conciliacién
periddica de la
informacién
litigiosa con el
proceso
financiero.
Procedimientos
establecidos.
Cronograma de
Vigilancia
Judicial.
Asesoria de
firmas externas
especializadas .
A5.P.1.
Representacion
Judicial
A5.1.FO1.
Vigilancia
Judicial
A5.1.F02.
Reporte de

Profesional
Especializad
o

Jefe de la
Oficina
Juridica

MODERADO
Mitigar Riesgo

Hacer uso de los
recursos de ley
(impugnar,
reponer apelar)

conductaen la
que pueda incurrir
la administracion,
catalogada como
contrariaala
normatividad
vigente y
Organizacional
que implique al
Instituto asumir

actualizacién
procesos
EKOGUI
A5.1.F03. Lista
de verificacion
para pago de
sentencias
judiciales y
conciliaciones.

DANO
ANTIJURIDICO

A5. Gestion Juridica

costos o gastos
no contemplados
dentro del
presupuesto

Analisis y
Estudio previo
de los casos.
Comité de
Conciliacidn y
Defensa Judicial.
Asesoria firmas
externas
especializadas.
A5.P.3 Atencidn
a Conciliaciones
A5.3.FO1
Formato de
votacion del
comité de
conciliacion

H
AN
A. Direccion Estratégica y Gestion

Afectacion a los
intereses
econdmicos y/o
juridicos de la
entidad
Sanciones
disciplinarias y/o
fiscales

Inadecuado
andlisis previo
a las solicitudes
de Conciliacién
Prejudicial y/o
Judicial

Informar el caso
y realizar el
estudio de
alternativas de
solucién

Profesional Jefe de la
Especializad Oficina 1
o Juridica

Interno

Analisis previo
de la solicitud .
Herramientas
tecnoldgicas de
actualizacion en | Profesional
legislacidn Especializad
vigente. o]
A5.P.4 Atencion
y Respuesta a
Peticiones y
Consultas.

ALTO
Reducir,
compartir
o]
transferir
el riesgo

Disminucion de la
credibilidad del
ICFES 2|4
Tutelas contra la
entidad.

Deficiencia en
las respuestas

a las peticiones
y/o conceptos

juridico

Responder o
corregir
inmediatamente
la peticién 6
concepto

Jefe de la
Oficina 1
Juridica

Interno
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Asesoria externa
Actos para casos
Administrativos, criticos.
viciados y A5.P.5
susceptibles de Proyecciony
ser demandados. revision de actos
Posibles administrativos
Concentualizac demandas contra Base de Datos Profesional Jefe de la
ion e Eivocada Interno | la entidad. 4 parra el control | Especializad Oficina 2|2
g Responsabilidad de volumeny o Juridica
disciplinaria o periodicidad
fiscal del mesa de ayuda
funcionario para la solicitud
responsable de la de revisién y/o
expedicion del proyeccion de
acto actos
administrativos
Reuniones
semanales
para
seguimiento de
temas nuevos
y en desarrollo.
Comite de
comunicacione
S para
seguimiento de
estrategias
internas e
externas.
Validacién y
verificaciéon con
los
[
. responsables
o Desconocimient de IF;
c 1) o del quehacer . L
o S o informacion
= = institucional.
= W ; - antes de
R % Insatisfaccion de lcacia
o 3 i publicacion.
= clientes. -
> S S Aprobacion por .
< 5 Publico interno y Incremento  en escrito del Profesional Jefe
= @ externo con La las PQR de los esdela o
o) o DESINFORM e . L . responsable. . Oficina
@ = ACION DE desconocimiento | informacion interno/ext ciudadanos. Boletines de Oficina Asesora de
1|lv| @ 3 LOS de la informacién | no es ermno Afectacion de la|3 prensa Asesora de Comunicaci 14
% = PUBLICOS estratégica publicada a imagen revisados Comunicaci ones
= NS} generada por el |tiempo. institucional, y onesy Y
S S Insi o aprobados por M d Mercadeo
2 S nstituto reputacion la Oficina ercadeo
O = negativa.
@ = ; S Asesora de
= =] Distanciamiento e
A = : . Comunicacione
. S y desinformacion sy la Direccion
< O con medios de
. N General.
< comunicacion. .
< Registro de
monitoreo de
medios diario.
Informes
estadisticos
sobre la pagina
Web y redes
sociales en
general.
A4.P1.
Comunicaciéon
interna y
externa.
A4.P4.
Publicacién de
contenidos
web.

RESPONSABLES

e | e TAREAS TNiCo | FNAL META CONTINGENCIA
TRATAMIENTO .
DEL RIESGO GESTION SEGU(IDMIENT
Informar a los
interesados la
derogacion de la
normay publicar
el nuevo Acto
1. Andlisis de
la informacion
publicada
(equipo de
comunicacione
s)
2. Definicién
de estrategia,
sin embargo
como canal
oficial de la
entidad se
publicara la
aclaracién en
el portal
Actualizar el institucional y
protocolo de se definiran los
comunicacio mensajes
nesy las claves para dar
responsabili respuesta
dades en la : institucional
o ) " Profesional
Definicion | divulgacion Jefe por todos los
del de la es .d.e la Oficina canales de
ALTO ) L, Oficina . Protocolo o
Compartir grotocolo Lnform_acmn. Asesora de Asesora de| 04- 31-dic- definido y atenuong
riesgo e I Realizar el Comunicac C(_)munlcac may-15 15 divulgado mformamon al
comunicaci |informe de iones y iones 'y ciudadano. Los
ones monitoreo Mercadeo mecanismos
. Mercadeo
de medios. para actuar
*Analisis podran ser:
estadisticos
sobre redes a. emisién de
sociales y comunicado de
pagina web. prensa.

b. declaracion
de la direccién
general o
vocero
encargado

c. Rueda de
prensa cuando
lo amerite el
caso

d.

Comunicacion
personalizada
con los medios
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= RIESGO e
o o
Informacion
publicada en
Que existan Areas del ICFES las carteleras
varias fuentes que brindan digitales,
de informacién intranet y
informacion errada a la difusiones via
muni . rk par .
comunidad _Spa para Profesional
Que el Que los informar a los de la Jefe
ersonal del funcionarios no funcionarios . Oficina
b ! ALTO Oficina MODERADO
ICFES no , sepan manejar .| sobre las Asesora de "
. interno 3| 3| Reducir - Asesora de 1203 Mitigar
esté adecuadamente . actividades .~ | Comunicaci ;
. riesgo . Comunicaci Riesgo
informado de los PQRS gue se estan onesy
: < onesy
las Desinformacion adelantando en Mercadeo Mercadeo
actividades de clientes el ICFES.
externas o externos Se define con
misionales Creacién de la Direccién
gue se estan ruidos General el
adelantando. innecesarios vocero oficial
para cada
tema.
*_
Implementar
en las actas
de reunion
del Comité
de
seguimiento
Reuniones con alas
los solicitantes evaluacione
para conocer sla
las informacién
necesidades. gue se
Correo requiere
electrénico con para hacer
L, formalizacion divulgacion
Descoordinacion
S de de los
La institucional : )
) L, - compromisos y diferentes
informacién Incumplimiento faltantes de temas
que es de los requisitos . L Profesional Plan para |, ' Profesional
roporcionad y tiempos del mforrr_]amon. de la J_ef_e garantizar “En el esdela J_efe
P L Reuniones de . Oficina protocolo de . Oficina
a por los procedimiento. sequimiento Oficina Asesora de ALTO el acceso comunicacio Oficina Asesorade | 04- 30-dic- Protocolo
procesos y Interno | Incumplimiento | 4 9 Asesora de -~ -13]3| Compartir |oportuno de o Asesora de . definido y
. o con los .~ | Comunicaci : nes definir ; Comunicac | may-15 15 .
gue sirve de en los objetivos . Comunicaci riesgo la Comunicac | ~; divulgado
. - solicitantes onesy . . |las . iones y
insumo para definidos por la . onesy informacién . iones y
: o . - para la revision Mercadeo : responsabili Mercadeo
la divulgacién direccién Mercadeo a divulgar. Mercadeo
de los dadesy
no llega a general, en , L
. compromisos términos
tiempo temas de - |
comunicacion adquiridos. para la
' A4.P1. entrega de
Comunicacién informacion.
interna y *-Divulgar
externa. internament
A4.P4, e el alcance
Publicacion de y
contenidos actividades
web. definidas en
el protocolo.
*- Actualizar
y
documentar
los
procedimien
tos.
Consolidacién | Profesional
No se logra . : Jefe
de inventario de la .
No usar el cobertura en la o Oficina
: e i, ALTO |de canales de Oficina
medio de difusién del ; N Asesora de
L Interno . 1|4 | Reducir |comunicacion | Asesora de 1 - - - - - - -
comunicacion mensaje riesao | en la Comunicaci Comunicaci
adecuado 9 . onesy
Uso no Optimo formulacion de ones y Mercadeo
P la estrategia Mercadeo

PLAN DE
CONTINGENCIA

e. Publicar
informacion en
la Pagina Web
y redes
sociales,
Intranet y
correo
institucional.
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T 7| RiESGO o
de los recursos para cada
asignados campanfa.
Definicién de
los medios de
comunicacion
dependiendo
del alcance de
la estrategia
Monitoreo de
., medios para
Afectacion de la : 0s p
; identificar
imagen . .
institucional menciones Profesional Jefe
Que haya reputacion ’ sobre el de la Oficina
y . pute ALTO |ICFES, para Oficina
fuga o interno/ext | negativa. . Asesora de
filtracion de erno 2| 4| Reducir |tomar los Asesora de Comunicaci 212
) = . riesgo | correctivos del | Comunicaci
informacion. Se activa el - onesy
. caso y solicitar onesy
manejo de . Mercadeo
. - aclaraciones Mercadeo
situacion de . -
- de informacion.
crisis. )
Monitoreo a las
redes sociales.
Publicacion de
informacion
sobre los
procesos del
ICFES en los
diferentes
medios como:
Portal web y
redes sociales
Comunicacién
oportuna a ,
- por Profesional
S través de los de |
) | isfaccion d dios d es de la
S nsatisfaccion de medios de Oficina
= e los clientes por comunicacion
= = -En el . Asesora de
G o el cuando existe C o
8 4 mercado no incumplimiento algin cambio Comunicaci
o o es claro que onesy
> S el ICEES Nno en resultados, en las fechas Mercadeo/
o S : fechas, citacion. que habian B Jefe
= @ . realiza la . . Direccién .
o o Pérdida de i Mala imagen o sido Oficina
@ = . o funcion de - ) de ALTO
= o Deterioro de | confiabilidad y Interno/Ex | reputacion en estipuladas por : Asesora de :
1|\v| @ = . fomento. . 4 2 Operacione .~ 13|3| Compartir
= % la marca reconocimiento terno nuestro publicos. resolucion. - : .. — | Comunicaci :
0 . SR - No hay I . s/ Direccién riesgo
w c en la institucion. ; Desconocimient Estrategias de onesy
c O claridad de la o , de
S = i oenla posicionamient luacié Mercadeo
= S mision y que . Evaluacion/
3 S comunidad 0 de marcay R
O L hacer de la N Direccion
) c . sobre las comunicacion
= S entidad de los p . de
@) = P actividades que para informar L
. publicos Informacion
< S objetivos adelante el sobre la / Atencion
< : ICFES. gestion del al
< ICEFES alos .
; ciudadano
diferentes
publicos
objetivos. -
Registro de
monitoreo de
medios diario.
Informes
estadisticos
sobre la pagina
Web y redes
sociales en
general.

RESPONSABLES

PLAN DE FECHA DE FECHA PLAN DE
MITIGACION VAN INICIO FINAL SIS CONTINGENCIA
GESTION SEGU(I)MIENT
* De
acuerdo a
las
funciones
del &rea
definir, Presentar para
documentar aprobacién de
e la direccién, la
implementar estrategia
el 2015 que
procedimien cubra
to de comunicacione
mercadeo y s internas,
Teniendo las externas e
en cuenta |responsabili imagen en
Protocolo .
las dades en el - cumplimiento a
i i definido y . :
funciones manejo de Profesional divuloado la directriz
del &rea en | marca. Jefe 9 presidencial de
. . .__|esdela e /Manual de
materia de Estrategias | ~. .. Oficina - 2014, ala
Oficina . crisis de :
mercadeo, |de Asesora de 04- 30-jun- | . ! Directora
AN - . | Asesora de . inforamcion
definicion posicionami . Comunicac | may-15 16 General del
Comunicac |. y el
del ento de . iones y . ICFES para
_ iones y entrenamient -
procedimie | marca de Mercadeo aprobacién de
Mercadeo 0 a voceros |. e
nto y los las pruebas de Ia implementacio
responsabl | que realiza entidad n.
es del el ICFES. © | *Definir,
proceso * documentar e
Actualizacio implementar el
n manual de
permanente crisis de
del manual inforamcion y
de imageny el
protocolo de entrenamiento
comunicacio a voceros de la
nes de entidad.
acuerdo a
las
necesidades
de la
entidad.
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No se realiza la
actividad de
mercadeo del Protocolo
ICFES definido y
Se pierden Profesional Profesional divulgado/m
- Esta en Jefe Jefe
No hay posibilidades de , es de la g es dela e anual de
subproceso negocios construccion el Oficina Oficina Oficina Oficina , crisis de
' proceso de Asesora de Asesora de 04- 30-jun- | . i
plan o Interno No hay 4 Asesora de C 414 Asesora de . inforamcion
i . mercadeo y los .~ | Comunicaci . Comunicac | may-15 16
procedimiento estrategias para Comunicaci Comunicac |. y el
. controles para onesy . iones y .
de mercadeo. el manejoy . onesy iones y entrenamient
_ , el mismo. Mercadeo Mercadeo
posicionamiento Mercadeo Mercadeo 0 a voceros
de la marca de la
alineado la entidad.
direccion del
ICFES
*-Definir,
documentar
e
L implementar
Publicacion de
) - el protocolo
informacion de
sobre los L
Que externos rocesos del comunicacio
publiquen Apropiacion de IIOCFES en los Definicibn | nesy las Protocolo
informacion imagen del : del responsabili definido y
L diferentes . . .
no oficial a ICFES por otras . .| Profesional protocolo dades en la | Profesional divulgado.
medios como: Jefe . L Jefe
nombre del personas esdela L de divulgacion |es dela g /Manual de
. Portal web y o Oficina L L Oficina -
ICFES. Que los publicos ALTO . Oficina comunicaci |de la Oficina . crisis de
. .| redes sociales Asesora de MODERADO . . Asesora de 04- 30-jun- | . !
- Informacion | Externo tomen la 4| 3| Reducir Asesora de 32 g . ones./ informacion. | Asesora de . inforamcion
. . . . .| Comunicaci Mitigar Riesgo S i . Comunicac | may-15 16
sobre informaciéon de riesgo L, Comunicaci Definicién Definir, Comunicac | . y el
: , Comunicacion onesy . iones 'y :
posibles terceros como si onesy del manual |documentar |ionesy entrenamient
oportuna a Mercadeo e Mercadeo
fraudes en fuese la través de los Mercadeo de crisisde |e Mercadeo 0 a voceros
las pruebas informacién : informacion |implementar de la
) e medios de .
gue realiza el oficial del ICFES L el manual entidad.
comunicacion I
ICFES. de crisis de
cuando la . o
. - inforamcion
situacion lo
. y el
amerita ,
entrenamien
to a voceros
de la
entidad.
*Posibilidad de *-Realizar
guejasy auditoria
reclamos de los anual sobre
Porque falta usuarios. la
claridad en actualizacio
" los *Deficiencias en n del
o requerimiento la operacion de I sistema con
0 o . it Revision y <
= s de los sitios asignacion de 7 relacion a la
% b= . actualizacion . o
@ 2 solicitados en cupos informacion :
e : , : ) . permanente de Disponer de un
a) o Situaciones |Antes ydurante la | calidad de disponibles en . - . . | presentada . . .
S o S 2 . " la informacion Subdirector Aseguramie Subdirecci porcentaje de
= S gue impidan |aplicacion del | préstamo los sitios de " en el . "
o S de los sitios de . de nto de la " on de sitios de
o o asegurar los |examen no se|parala aplicacion MODER S Coordinado S MODERADO |. i Formato de S : Mantener o
3 = . . L o aplicacion en el Aplicacion - informacion | . - aplicacion Control | 28-feb- | 30-jun- . aplicacion
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