Cédigo: G3-FT001

i CERTIFICADO DE CUMPLIMIENTO Y RECIBO A SATISFACCION DEL
;ﬁ%@ ( GOBERNO DE COLOMBIA BIEN O SERVICIO CONTRATADO

Version: 003

En ejercicio del control de ejecucidn, certifico el cumplimiento del objeto y obligacién con corte a la fecha de Fecha de cartificacién:
certificacion, del siguiente contrato: Nota (si los datos NO son correctos o NO estan diligenciados en su '
totalidad, NO se puede radicar 1a cuenta en la Subdireccién Financiera y Contable). oct-2018
Contrato No: 243 Fecha de contrato: 01/02/2018 ;‘:::f::m de| pANNY ALEJANDRO GARZON ARISTIZABAL
No. de factura o documento Contrato con adicion i NIT / C.C

equivalente: 9 {marque con una X) SI NO (X contratista: 1.018.426.178
:z':“p""’a"te de ingreso a aimacén Pago niimero: 9 :::::“ 8  |oe:| o1/10/2018 |a 3171072018

DESCRIPCI(')N DE LOS PRODUCTOS Y/SERVICIOCS RECiBIDOS* (con base en ¢l contrato y la forma de pago allf definidas):

*Relaclone los productos y/o servicios prestados durante el periodo certificado, o informe de actividades presentado al
supervisor del contrato, no es necesario relacionar las obligaciones del contrato.

1, Revisién v analisis de los informes de seguridad del datacenter presenatados por el proveedor del mismo {4. Apoyar en la definicién y documentacion del
procedimiente a seguir en el analisis de los reportes arrojados por las herramientas de seguridad de la informacidn}

2, Gestion de los hallazgos de seguridad reportados por el proveedor de ethical hacking, {4, Apoyar en la definicién y documentacion del procedimiento a seguir
en el analisis de los reportes arrojados por las herramientas de seguridad de la informacién}

3. Apoyo en la revistdn y afinamiento del firewall de base de datos Imperva. {2. Apoyo an el analisis, soporte y actualizacién de las reglas de seguridad
implementadas en las herramientas de seguridad}

4. Seguimiento en la solucién de debilidades en la configuracidn de la base de datos {1. Apoyo en la administracién de las herramientas de seguridad}

5. Revisién de los incidentes de seguridad registrados por el firewall de base de datos. {1. Apoyo en la administracion de las herramientas de seguridad}

6. Revision de los reportes de monitoreo de prevencion de fuga de informacién {2. Apoyo en el analisis, soporte y actualizacion de las reglas de seguridad
implementadas en [as herramientas de seguridad}

7. Revisién de los incidentes reportados por las herraientas de seguridad {1. Apoye en la administracién de las herramientas de seguridad}

Ast MISMO, EN MI CALIDAD DE SUPERVISOR DEL CONTRATO CERTIFICO CON MI FIRMA LO SIGUIENTE:

1. Que los productos y/o servicios relacionados se recibieron a satiéfacci;in, se realizaron durante el perlodo referido, y se encuentran
detallados én. el informe presentado por el contratista, el cual reposa en la carpeta de supervision del contrato.

2. Que el contratista anexa evidencla de pago al sistema de seguridad social y paraﬁscalgs.
3. Que recibido el bien o servicio a satisfaccién considero procedente que se realice el desembolso o pago y se da el visto bueno
correspondiente. :

c6dig§ Centro de Costo _ ' " 'Nombre Centro de Costo* Monto a Pagar
CCATO3 Subdireccién de Informacion 5.000.000
Tipo de moneda Pesos colombianos Total (v7l a Pagar) 5.000.000
NOMBRE DEL SUPERVISOR: RAFAEL, 0%) CWNTON
FIRMA:

CARGO: Subdi‘ectyf/e/ Informacién

Este es un documento controlado; una vez s¢ descargue o se imprima, s&ebnsiderard NO CONTROLADO




%M GOBIERNO DE COLOMBIA | INFORME DE EJECUCION CONTRACTUAL

Cédigo: G3-FT004 ‘

Version: 2 }

Con fundamento en lo establecido en el articulo 4 de la Ley 80 de 1993, y los articulos 82,
83,84 y 85 de la Ley 1474 de 2011 y lo establecido por la Resolucion 000474 de 2015, se
procede a dar a informe de ejecucidn del contrato No. 243, como sustento de la

certificacion de cumplimiento que fundamenta el pago a efectuar.

1. INFORMACION CONTRATISTA

CONTRATISTA: | Danny Alejandro Garzdn Aristizabal

C.C./C.E. No.: | 1018426178

PERIODO DEL INFORME: | Desde |01/10/2018

Hasta | 31/10/2018 INFORME No.: |9

2. INFORMACION GENERAL DEL CONTRATO

Contrato N° 243 Fecha de inicio 01/02/2018 Fecha de terminacion |31/12/2018

Objeto del Contrato: De conformidad con la clausula Segunda, el objeto del contrato se establecié de la siguiente
manera: “Prestar los servicios profesionales para apoyar mantenimiento y soporte técnico de las
herramientas de seguridad que conforman el sistema, entre las que se encuentran las herramientas de

prevencion de fuga de informacion (DLP) e IMPERVA —

firewall de base de datos, asi como efecutar las

actividades de implementacion, gestién y manejo de las mismas.”

VALOR TOTAL DEL CONTRATO: Conforme a la
cléusufa séptima del contrato, el valor del mismo fue por
la suma de cincuenta y cinco millones de pesos
($55.000.000) MCTE, valor correspondiente a 704
salarios minimos legales mensuales vigentes para el afio
2018.

VALOR EJECUTADO A LA FECHA DEL PRESENTE
INFORME: El valor ejecutado fue por la suma de
cuarenta millones de pesos ($40.000.000) MCTE.

SALDO DEL CONTRATO A LA FECHA DEL
| PRESENTE INFORME: quince millones de pesos
($15.000.000) MCTE.

PLAZO DE EJECUCION: De acuerdo a la clausula
decima del contrato, el plazo del mismo se pactd hasta |
ef dia 31 de diciembre de 2018, contados a partir del
cumplimiento de los requisitos de perfeccionamiento y
ajecucion.

DESARROLLO DEL

El objeto del contrato se ha venido desarrollando de la siguiente manera:
e Fl 19 de enero de 2018 se suscribio el contrato entre las partes confratantes.

CONTRATO: o FE! 01 de febrero de 2018 se firmé el acta de inicio del confrato, en su calidad

de supervisor del contrafo No. 243.

3. INFORMACION FINANCIERA

FORMA DE PAGO: De conformidad con lo establecido por la clausula octava del contrato, la forma de pago

se indicé de la siguiente manera: “once (11) pagos mensuales correspondientes a fos

meses de febrero a diciembre por valor de CINCO MILLONES DE PESOS M/CTE
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($5.000.000), IVA incluido. Los pagos se realizaran mes vencido. Para cada uno de
los pagos serd necesaria la entrega de un informe por parte del contratista de las
actividades desarrolladas, presentacién de la cuenta de cobro o factura, constancia
de recibo a satisfaccion expedida por el supervisor del contrato, y por el documento
que acredite el pago de los aportes al sistema de seguridad social Integral. Para el
mes de diciembre, ademas de los requisitos anteriores, se requerira la presentacion
y aprobacion del informe final de gestién y la entrega efectiva de los elementos
fisicos y documentos que se dispusieron por parte del ICFES para el desarrollo de
las obligaciones contractuales. Las demoras en la presentacion de los anteriores
documentos, seran responsabilidad del contratista y no tendra por ello derecho al
pago de intereses o compensacion de ninguna naturaleza. Los anteriores pagos,
estan sujetos a las fechas dispuestas por la subdireccion financiera y contable.”

PAGOS QUE SE HAN EFECTUADO A LA FECHA: En virtud de lo anterior, dicho contrato en el aspecto financiero
se gjecuta de la siguiente manera:

No. de Fecha de
factura o factura o
documento | documento Concepto Valor
equivalente | equivalente
(I 26/02/2018 pago por el mes de febrero por el cumplimiento de las $5.000.000
actividades pactadas para este mes en cumplimiento
del contrato No 243
2 25/03/2018 pago por el mes de marzo por ef cumplimiento de las $5.000.000
actividades pactadas para este mes en cumplimiento
. del contrato No 243
3 25/04/2018 | pago por el mes de abrif por el cumplimiento de las $5.000.000
actividades pactadas para este mes en cumplimiento
del contrato No 243
4 26/05/2018 pago por el mes de mayo por el cumplimiento de las $5.000.000
actividades pactadas para este mes en cumplimiento
del contrato No 243
5 26/06/2018 | pago por el mes de junio por ef cumplimiento de fas $5.000.000
actividades pactadas para este mes en cumplimiento
del contrato No 243
6 25/07/2018 | pago por el mes de julio por el cumplimiento de las $5.000.000
actividades pactadas para esfe mes en cumplimiento
del contrato No 243
7 25/08/2018 |pago por el mes de agosfo por ef cumplimiento de las $5.000.000
actividades pactadas para este mes en cumplimiento
def contrato No 243
8 25/09/2018 | pago por el mes de septiembre por el cumplimiento de $5.000.000
las actividades pactadas para este mesen
cumplimiento del contrato No 243
PAGO QUE SE EFECTUAALA | 1 2 |3 4|5 6|7 |89 10]11]12
FECHA DEL PRESENTE X
INFORME 13 | 14 [15[16[17 |18 1920 |21 22 |23 |24
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4. DETALLE DE LA EJECUCION DEL CONTRATO

No. ACTIVIDADES EJECUTADAS porcentaje de
ejecucioén
1 Instalacion de los agentes de DLP en los equipos de coémputo de la unidad de
diagramacion. {1. Apoyo en la administracion de las herramientas de seguridad} 100%
2 Elaboracion de los anexos técnicos para la renovacion def ficenciamiento del firewall de 0
base de datos Imperva. {1. Apoyo en la administracién de fas herramientas de seguridad} 100%
Revision diaria de los informes de las herramientas de seguridad de DLP e Imperva. {1.
3 Apoyo en la administracitn de las herramientas de seguridad. 4 apoyo en la definicion y
documentacion del procedimiento a seguir para el analisis de los reportes de las 100%
herramientas de seguridad}
Reconfiguracion de la politica de DLP de datos personales. {2, Apoyo en el anélisis,
4 | soporte y aclualizacion de las reglas de seguridad implementadas en las herramientas de 100%
seguridad}
5 Revision del desempefio del firewall de base de datos. {1. Apoyo en la administracién de 100%
las herramientas de seguridad} ’
Revision de los reportes de menitoreo de seguridad de la base de datos {2. Apoyo en el
6 analisis, soporte y actualizacién de las reglas de seguridad implementadas en las 100%
herramientas de seguridad}
Revision y analisis de los informes de seguridad del datacenter presentados por el
7 proveedor del mismo {4. Apoyar en |a definicién y documentacién del procedimiente a 100%
seguir en el analisis de los reportes arrojados por las herramientas de seguridad de la
informacion} '
Gestion de los hallazgos de seguridad reportados por el proveedor de data center, {4.
8 Apoyar en la definicidén y documentacién del procedimiento a seguir en el analisis de los 100%
reportes arrojados por las herramigntas de seguridad de la informacion}
Creacioén de una regla en el BDF para el monitoreo de esquemas en el proceso de
9 migracion. {2. Apoyo en el analisis, soporte y actualizacion de las reglas de seguridad 100%
implementadas en las herramientas de seguridad}
Creacion de un reporte diario para el monitoreo de los esguemas en &! proceso de
10 migracién. {3. Apoyar en el analisis, soporie y gestion de los reportes periddicos de los 100%
resultados arrojados por el DBF}
Revision de los reportes de monitoreo de seguridad de |a base de datos {2. Apoyo en el
1" analisis, soporte y actualizacion de las reglas de seguridad implementadas en las 100%
‘herramientas de seguridad}
12 Revisién de los incidentes reportados por las herramientas de seguridad {1. Apoyo en la 100%
administracion de las herramientas de seguridad} ¢
13 Ejecucién del escaneo de vulnerabilidades de ia base de datos productiva del icfes {1. 100%
Apoyo en fa administracidn de las herramientas de seguridad} °
14 Revision del desemperic del firewall de base de datos del mes de julio. {1. Apoyc en la 100%
administracién de las herramientas de seguridad}
Revision de los reportes de monitoreo de seguridad de la base de datos del mes de julio
15 {2. Apoyo en el andlisis, soporte y actualizacion de las reglas de seguridad 100%
implementadas en las herramientas de seguridad}
16 Revision de los incidentes reportados por las herramientas de seguridad en el mes de 100%

julio {1. Apoyo en la administracion de las herramientas de seguridad}
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Revisién del desempefic del firewall de base de datos en el mes de septiembre. {1. Apoyo

[
17 en la administracion de las herramientas de seguridad} 100%
Revision de los reportes de monitoreo de seguridad de la base de datos en el mes de
18 septiembre {2. Apoyo en el analisis, soporte y actualizacion de las reglas de seguridad 100%
implementadas en las herramientas de seguridad}
19 Revisién de los incidentes reportados por las herramientas de seguridad en el mes de 100%
septiembre {1. Apoyo en la administracion de las herramientas de seguridad}
Revision del desempefio del firewall de base de datos en el mes de octubre. {1. Apoyo en 0
20 - ) ! g 100%
fa administracion de las herramientas de seguridad}
Revision de los reportes de monitoreo de seguridad de 1a base de datos en el mes de
21 octubre {2. Apoyo en el andlisis, soporte y actualizacién de las reglas de seguridad 100%
implementadas en las herramientas de seguridad}
29 Revisién de los incidentes reportados por las herramientas de seguridad en el mes de 100%
octubre {1. Apoyo en la administracion de las herramientas de seguridad}
5. PRODUCTOS ENTREGADOS (En caso de haber sido pactados)
1

6. CONSTANCIAS

El supervisor o interventor RAFAEL LONDONO CARANTON acreditd que el contrato se ejecuté en el

porcentaje correspondiente a satisfaccién, el contratista cumplié a cabalidad con las obfigaciones pactadas en el

mismo, y no se le impusieron mulfas.

RAFAEL LONDONO CARANTON, en su calidad de supervisor def contrato deja constancia que en el marco
de lo dispuesto por el articulo 50 de la Ley 789 de 2002 y ef articulo 23 de la Ley 1150 de 2007, el coniratista ha
dado cumplimiento a los pagos por concepto de aportes a los Sistemas de Salud, Pensiones y Riesgos
Profesionales y a las Cajas de Compensacion Familiar, Instifuto Colombiano de Bienestar Familiar y Servicio

Nacional de Aprendizaje segiin corresponda,

7. OBSERVACIONES

En constancia de lo anterior, se firma el presente informe el 25 de octubre de 2018

N (aV:

~.
Dafrhy Alejandro Garzén Aristizabal Ralael Logtlofio Caranton
Elaboré ' Aprobd
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