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DE: ADRIANA BELLO CORTES
Jefe Oficina de Control Intemo
ASUNTO: Informe Final de Auditoria al proceso de Gestién de Tecnologia e
Informacion
Respetados doctores:

De manera atenta les informo que en cumplimiento al Plan Anual de Auditoria y de acuerdo con el
procedimiento de Auditoria Interna de Gestion, una vez revisadas las observaciones al Informe
Preliminar de Auditoria y, efectuada fa reunién de cierre en la cual se comunicaron las decisiones
frente a los hallazgos y las evidencias aportadas, se emite el Informe Final de Auditoria, el cuai
contiene los resultados y recomendaciones para fortalecer el control interno en el mismo.

Es procedente que ios resultados se socialicen con los responsables del subproceso evaluado y en
cumplimiento al Procedimiento de Mejora (CSE-PR0O04), se formule el Plan de Mejoramiento
pertinente para atender Ias situaciones observadas dentro de los diez (10} dias habiles siguientes aia
notificacion del cargue en el aplicativo Daruma.

Es importante anotar que los papeles de trabajo y evidencias que soportan el presente informe se
encuentran en los archivos de Control Interno, en caso de ser requeridos por autoridad competente.

Cordialmente,

ADRIANA BELLO CORTES
Jefe Oficina de Control Interno

Anexo: Informe en catorce (14} falios

Elaboré: Edgar Caro
Revisé: Adriana Bello
Aprobd: Adriana Bello
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INFORME DE AUDITORIA Codigo: CSE-FT004

CONTROL Y SEGUIMIENTO Version: 001

Dia | 12 | Mes | 06 | Ao

19

Desde %0/ 06/ %0\%9% Hasta %’08/ 2019 | pia | 06 |Mes | 08 | Afio | 19

Proceso / Subproceso /
Programa / Proyecto
auditado:

GESTION DE TECNOLOGIA E INFORMACION

Objetivo de la Auditoria:

General /

Evaluar la Gestion de la Direccion de Tecnologia e Informacion para planear, gestionar y
mantener de manera integral la tecnologia e informacion en el Instituto, a través de la
administracion de la plataforma tecnolégica, la formulacion e implementacion de nuevas
soluciones tecnoldgicas y la definicion y acompafiamiento en la aplicacion de los lineamientos,
normatividad y buenas practicas relacionadas con seguridad, continuidad, calidad y manejo de
la informacién y nuevas tendencias, para el cumplimiento de los objetivos misionales del ICFES
y proveer la informacion necesaria por las partes interesadas de manera oportuna, eficaz y
transparente, de acuerdo con fos lineamientos definidos en el Proceso Gestién de Tecnologia e
Informacién GTI-CR001. Version 002.

Especificos

1. Evaluar el Proceso de Gestion de Tecnologia e Informacién, previsto en el Pfan Anual de
Auditoria definido para la vigencia 2019 y de conformidad con el procedimiento de Auditoria
interna de Gestién CSE-PR002.

2. Revisar la efectividad y aplicacion de controles, planes de contingencia y actividades de
monitoreo vinculados a los riesgos del Proceso de Gestion de Tecnologia e Informacion.

3. Revisar el estado de ejecucion del Plan de Mejoramiento del Proceso de Gestion de
Tecnologia de la Informacién a la fecha, verificar el cumplimiento de las acciones en él
contenidas, conceptuar sobre la eficacia de las mismas y recomendar a la Jefe de Control
Interno el cierre de aquellas acciones que asi lo ameriten, debidamente sustentado.

Alcance de la Auditoria:

La evaluacién al Proceso de Gestion de Tecnologia e Informacién, se realizara con el
seguimiento de las responsabilidades, actividades que se realizan y su registro, para verificar el
cumplimiento de los objetivos de los siguientes procedimientos relacionados:

1. Planear, ejecutar y controlar todas las actividades relacionadas con la administracion de la
infraestructura de hardware {(computadores propios y/o alquilados y equipos de Red) para
brindar el correcto, oportuno y permanente funcionamiento de la misma que soporta los
subprocesos del ICFES. - GTI-PR001. Version 001.

2. Planear, dirigir, organizar y controlar todas las actividades relacionadas con fa
administracion de fa infraestructura de software para brindar el comecto, oportuno y
permanente funcionamiento de la misma que soporta los subprocesos del ICFES. - GTI-
PRO002. Version 001.

3. Garantizar la continuidad, disponibilidad y calidad del servicio prestado al usuario de la
infraestructura tecnoldgica, atendiendo oportuna y adecuadamente tanto las solicitudes de
los usuarios como las alteraciones que se presenten en los servicios prestados. - GTI-
PR003. Version 001.

Este es un documento controlado; una vez se descargue o se imprima se considera NO CONTROLADO
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4. Administrar y controlar la adquisicién, desarrollo y uso de software para garantizar el
cumplimiento institucional de las normas aplicables a la proteccion de los derechos de autor
y de los derechos conexos. - GTI-PR004. Version 001.

5. Planear, ejecutar y administrar la adquisicién (compra o alquiler) de infraestructura de
hardware, y la adquisicion, renovacién y/o conratacion como servicio de licenciamiento de
software para los subprocesos misionales y de apoyo.- GTI-PR005. Version 001.

6. Conservar, restaurar y recuperar la informacion de los usuarios en los sistemas de
informacion excepto el correo electrénico, para su disponibilidad en caso de errores de
medios, de usuario, de hardware, desasires naturales o si se desea regresar a un punto
anterior en el tiempo por labores rutinarias de administracién o requerimientos
gubernamentales y para contar con un inventario actualizado de medios magnéticos y llevar
el control de la ubicacion fisica de los mismos. GTI-PRC06. Version 001.

7. Gestionarlos incidentes de seguridad de tainformacion definiendo las acciones y actividades
que permitan la identificacion, analisis, evaluacion, investigacion, documentacion y cierre de
casos que se reportan como incidentes de seguridad de la informacion, con el fin de reducir
su impacto y la recurrencia de los mismos. GTI-PR009. Version 001.

8. Mantener actualizado el registro de activos de informacién def ICFES. GTI-PRO10. Version
001.

9, Gestionar la informacién de los procesos misionales y de apoyo para garantizar la
disponibilidad, la oportunidad, la calidad, la consistencia y la fiabilidad, asi como el
almacenamiento de la informacién en las bases de datos del ICFES. GTI-PRO11. Version
001.

10. Solucionar y hacer seguimiento a los problemas (incidencia o error) que se presenten
durante los procesos de actualizacion de la bodega de datos, con el fin de garantizarie al
negocio la disponibilidad y oportunidad requerida. GTI-PR013. Version 002.

11. Realizar la gestién adecuada para los diferentes proyectos de software tanto nuevos como
de mantenimiento. GTI-PR014. Version 001.

12. Integrar el componente de tecnologias de informacién de los diferentes planes, programas
y proyectos de las areas del ICFES. GTI-PR015. Version 001.

13. Efectuar seguimiento a la ejecucion de los proyectos tecnologicos que soportan los planes
de accion y/o proyectos de tecnologia, determinando avances y ajustes de acuerdo con los
cambios estratégicos del ICFES y/o nuevas necesidades o requerimientos de las areas. GTI-
PRO186. Version 001.

14. Gestionar la recuperacion del componente tecnolégico ante un evento disruptivo que
impacte la disponibilidad de la plataforma de Tl que soporta los procesos misionales del
ICFES y el recurso humano que apoya en el soporte a los servicios ofrecidos por la Direccion
de Tecnologia e Informacion. GTI-PR017. Version 001.

15. Gestionar la creacién, modificacion, eliminacion, reactivacion, inactivacion y depuracion de
las cuentas de usuario, sus privilegios o permisos para a los recursos tecnoldgicos que
soportan los servicios de TI. GTI-PR018. Version: 001.

Criterios de la Auditoria:

Marco Normativo Ley 87 de 1993 articulo 12 literal g, en cuanto a verificar los procesos
relacionados con el manejo de los recursos, bienes y los sistemas de informacién de la entidad.

Procedimientos internos: (Documentados en el Sistema Daruma):
o Administracien de la infraestructura de Hardware - GTI-PR0O01. Version 001.
e Administracién de la Infraestructura de Software. - GTI-PR002, Versién 001.

Este es un documento controlado; una vez se descargue o se imprima se considera NO CONTROLADO
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Soporte Técnico de la Infraestructura Tecnolégica - GTI-PRO03. Versién 001.

Manejo del Licenciamiento del Software - GTI-PRO04. Version: 001.

Adquisicién de Hardware y Software - GTI-PR00S. Versién: 001.

Gestion de Respaldo de la Informacion - GTI-PR00B. Versidn: 001.

Gestion de Incidentes de Seguridad de la Informacion - GTI-PR009. Version: 001.

Activos de Informacion - GTI-PR010. Version: 001.

Actualizacion de las Bases de Datos y Soporte a los Procesos Misionales a Nivel de

Estructura - GTI-PR011. Version: 001.

Gestion de la Bodega de Datos - GTI-PR013. Version: 002,

Mantenimiento y Soporte a Sistemas de Informacion - GTI-PRO14. Versién: 001.

» Planeacion y Generacién de Lineamientos de Tecnologia e Informacion - GTI-PR015.
Version: 001.

¢ Ejecucién de Proyectos Tecnolbgicos - GTI-PR016. Version: 001.

» Continuidad de TI - GTI-PR017. Versidn: 001.

o Gestion de Accesos - GTI-PR018. Versién: 001.

Politicas y estandares

o Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones — PETIC (Tomado
MIPG 2019).

Modelo de Gestion IT4 MINTIC.

Arquitectura Empresarial MINTIC.

ISO 27001:2013 Gestién de Seguridad de la Informacion.

1S0O 9001:2015 Sistema de Gestion de Calidad.

Resolucion 887 de 2016 del ICFES adopcién del manual de politica de seguridad.
18022301 Sistema de Gestion de Continuidad del Negocio.

ITIL V3.

COBIT 5.

Para la realizacién de la auditoria se utilizaron las siguientes técnicas de recoleccion y analisis de informacion:
Aplicacién de una lista de verificacion con los responsables del Proceso y procedimientos relacionados.
» Visitas de verificacion.
¢ Revision documental.
Pruebas de cumplimiento o analisis de muestras aleatorias.

1. Objetivo Especifico 1: Evaluar el Proceso de Gestion de Tecnologia e Informacion con el seguimiento de las responsabilidades,
actividades que se realizan y su registro, para verificar el cumplimiento de los objetivos de los siguientes procedimientos
relacionados de acuerdo con las evidencias obtenidas para cada uno de ellos.

1.1. Administracién de la Infraestructura de Hardware - GTI-PR001. Inicia con la identificacién de la ubicacion de la infraestructura
(computadores propios y/o alquilados, equipos de Red), comprende la planeacion de los mantenimientos preventivos, las
actividades de monitoreo para los equipos que lo requieran, deteccién y correccion de anomalias y la ejecucion del plan de
mantenimientos.

Este es un documento controlado; una vez se descargue o se imprima se considera NO CONTROLADO
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8 Plan de Mantenimiento Servicios Tecnologicos.pdf. Garantizar la disponibilidad de cada servicio tecnol6gico soportado con
el mantenimiento preventivo o renovacion del soporie respectivo.

s 8_Anexo 1 Plan de Mantenimiento Servicios Tecnoidgicos 2019.xlsx
¢ Anexo1_Incidentes_Solicitudes_VM_Datacenter_2019_06 xlsx. Gestion mensual TIGO del 01 al 30 de junio de 2019.
o (D 410 27/09/2018 - mantenimiento infraestructura.pdf. OBJETO. Prestar el servicio de mantenimiento preventivo de treinta

y siete (37) servidores, veintinueve (29) switches y cuatro {4) centros de cableado. Ejecucion hasta el 31 de diciembre de
2018. Elemento [l y Zona Franca

Informe de Gestion Junio_2019.ppix. Mensual de Servicios Datacenter y Conectividad TIGO del 01 al 30 de junio de 2019.
informe Monitoreo - Junio.pdf. Herramienta de gestién y monitorec de infraestructura IM- Spectrum del 01 al 28 de junio de
2019.

Informe Periodico WAF pdf. Servicios Web Application Firewall de los portales confratacion, gie, icfes, icfesinteractivo y
icfesnautas. Mensual del 01 al 30 de junio de 2019.

Informe Técnico de Servicio Icfes.Pdf. Informe de Monitoreo y Anlisis del Firewall (UTM) Gestién Unificada de Amenazas
del 01 al 30 de junio de 2019.

mante ups-03282019114936.pdf. CD 313 del 24 de enero de 2018. OBJETO. Prestacién del servicio de mantenimiento
preventivo y correctivo a la UPS del Ceniro de Computo del ICFES. Ejecucion hasta el 31 de diciembre de 2018.

Monitoreo Estado UPS centro de computo.pdf. Monitoreo Estado UPS Ceniro de Cableados Icfes pisos 15, 16,17 y 18. Sin
fecha.

Seguimiento Plan de Mantenimiento Servicios Tecnologicos.xls

1.2. Administracién de la Infraestructura de Software - GTI-PR002. Inicia con la notificacion de la actualizacion de software, antivirus
o firewall, incluye las actividades de evaluacion del impacto, seleccion de los parches de seguridad, actualizacion de licencias
de software, antivirus o firewall, ta ejecucion y documentacién de pruebas y culmina con la aprobacion y despliegue en del pase
a produccion.

Contrato de Antivirus.pdf. CD 411 del 28/09/2018. OBJETO. Renovar el licenciamiento y soporte técnico de las herramientas
Symantec y Veritas (Antivirus, DLP, PGP y Backup Exec) Instaladas en el Icfes. Ejecucion hasta el 28 de septiembre de
2019.

o Correo de ICFES - DLP.pdf. Politicas y Licencias DLP
o Correo de ICFES - Firewall - Anfivirus y WSUS.pdf. Configuracién Firewall, Estado Antivirus y Estado de actualizaciones

WSUS

o WSUS.PNG. Tipos de actualizaciones. Caso particular actualizaciones de seguridad.
s Portatiles de la Oficina de Control Interno equipo antiguo y nuevo por cambio sin actualizacion del Antivirus y sin Registro en

DLP.

1.3. Soporte Técnico de la Infraestructura Tecnoldgica - GTI-PRO03. El procedimiento inicia con la comunicacion y recepcién de
solicitudes e incidentes por Mesa de Servicio, continua con la resolucién de las mismas y termina con el seguimiento de las
metas establecidas.

Correo de ICFES - Re_ solicitud ITSTK_.pdf. Entrega de la informacion de sistema de mesa de ayuda al Icfes por terminacién
del contrato y desactivacion de {a aplicacion service manager a ITSTK del 27 de marzo de 2019.

Estados Incidentes.PNG. Flujo de incidentes

Estados Requerimientos.PNG Flujo de requerimientos

Informe Gestion Mesa de Servicio - Junio.pdf Mensual de SELCOMP INGENIERIA S.A.S del 01 al 30 de junio de 2019
Reporte Junio - Aranda.xls del 01 al 30 de junio de 2019

Este es un documento controlado; una vez se descargue o se imprima se considera NO CONTROLADO
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» Seguimiento Excel Mesa de Servicio 26 MARZO A 30 JUNIQ.xlsx. La administracion y gestion de la mesa de ayuda por
Aranda se efectlia a partir del 1 de junio de 2019. Paralelo entre Aranda y seguimiento Excel del 01 al 30 de junio de 2019.

e Escalamiento Base de Datos.PNG. En desarrollo

o PA192-036 — Poner a disposicion una mesa de ayuda que entre sus funmones monitoree constantemente la plataforma
tecnolbgica que soporta todos fos servicios que brinda el Instituto. Finalizado: Se realizan tres monitoreos diarios a todas las
plataformas, (tres veces al dia} y via correo electronico se informa el resultado de dicho monitoreo.

1.4. Manejo del Licenciamiento del Software - GTI-PR004. El procedimiento inicia con la carga de las licencias adquiridas, incluyendo
el control del inventario de software y equipos, y culmina con la gestion de la baja o la desinstalacion de software si es necesario.

» Activacién licenciamiento office.PNG del 08 julio de 2019

o Correo de ICFES - Re_ Cameta compartida licencias.pdf del 2 de julio de 2019. Repositorio vittual de licencias.
https://drive.google.com/driveffolders/10C8kErWTR_JoY_JqoSGKQNz7jOfTD2s5usp=sharing

» Cormreo de ICFES - Re_ Solicitud de adquisicion de la licencia IRTPRO-SE.pdf. Subdirector de Estadisticas del 7 de marzo
de 2019

» |nventario de software.xlsx. Extracto del repositorio virtual de ias licencias. Se encuentra en proceso de actualizacién, no
tiene nombre, sin fecha corte y no cuenta con todos los campos para garantizar la completitud, actualizacion y disponibiiidad
del inventario

» licenciamiento activo.xlsx. Reporte Licenciamiento activo del 01 de enero de 2019 ERP ORACLE

¢ Con los archivos de licenciamiento activo — Inventario de Repositorio Virtual se efectiia cruce OCl para evidenciar esta
actividad.

¢ PA192-076 Se establecera un procedimiento para formalizar la entrega de equipos y se realizara un seguimiento trimestral
a la informacion cargada en la herramienta de Seguimiento Aranda, se implementara un repositorio virtual de licencias de Ia
entidad para consulta, para garantizar la completitud y actualizacion de los inventarios de equipos de computo, y software
del instituto. Se encuentra en estado de aprobacion y tiene fecha de finalizacion el 31 de diciembre de 2019.

e PA192-077 Se realizara un seguimiento trimestral a la informacién cargada en la herramienta de seguimiento y en el
repositorio virtual de licencias, para garantizar la completitud, actualizacion y disponibilidad del inventaric de licencias de
software del instituto. Se encuentra en estado de aprobacion y tiene fecha de finalizacion el 31 de diciembre de 2019.

1.5. Adquisicion de Hardware y Software - GTI-PR0O0S. Inicia con la identificacion de necesidades de hardware y software, incluye la
adquisicién renovacion y/o contratacion como servicio de licencias y equipos a través de la ejecucion del plan de compras, y
finaliza con la instalacién del hardware ¢ software, si se trata de una nueva adquisicion.

o COMPRA DE HADWARE: Segmento 1 Equipos Escritorio 1.6
- 20190402_v5_guia_compra_etp.pdf. Guia para contratar la adquisicion de Computadores y Periféricos a través del
Acuerdo Marco en Ia Tienda Virtual del Estado Colombiano
- 43.amp-etpv37-04-03-2019.xlsm. Cotizacion Acuerdo Marco ETP del 03 de abril de 2019
- ANEXO TECNICO_Compra equipos de computo AM V1 RWJCPG.pdf. Adquisicion de equipos de computo para el
Icfes del 23 de abril de 2019
- ans_y_protocolos.pdf. En cumplimiento durante todo el tiempo que el ETP (Equipos Tecnolégicos y Periféricos) cuente
con garantia del Fabricante y durante el tiempo de garantia extendida.
- catalogo_etp_2019016 (1).xIsx
- contrato_final_firmado.pdf CCE-569-1-AMP-2017
- EP_Compra de equipos de computo AM V2 RevFGR.pdf. Estudios previos del 24 de abril de 2019
- Orden de Compra Segmento 1.pdf. No.38337 del 28 de mayo de 2019
- SolCotizacionCSVETP.csv
o COMPRA DE SOFTWARE:

Este es un documento controlado; una vez se descargue o se imprima se considera NO CONTROLADO
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- 20190506catalogo_de_productos_y_servicios_microsoft_ii.xlsx.

- 48 amp-microsoft2gv43-06-05-2019 Proplus.xlsm. Solicitud de Cotizacion Acuerdo Marco Microsoft 2G

- acuerdo_marco_cce-578-2017.pdf. Microsoft

- ans_y_fichas_tecnicas_0 (1).xIsx. Servicios por categoria

- EP_Compra de equipos de computo AM V2 RevFGR.pdf. Contiene la adquisicién de licencia office 365 ProPlus para
los equipos de computo del Icfes por un periodo de cuatro {4) meses

1.6. Gestion de Respaldo de la Informacién GTI-PR006 (Actualizacién). El procedimiente describe la administracion de los medios
magnéticos resultantes de la toma de “BackUps" a los sistemas de informacion del Icfes, asi como su recuperacion en caso de

ser requerida.

1.7.

Consola de copias de seguridad 1.png. Veritas Backup Exec. Registro de trabajo por unidad de cinta completa e incremental
de los servidores del 09 de julio de 2019 (Ibm System Storage TS 3100 — Cintas LTO 5 ULTRIUM}

Consola de copias de seguridad 2.png. Veritas Backup Exec. Registro de trabajo por grupo de servidores del 09 de julio de
2019.

Consola de copias de seguridad 3.png. Veritas Backup Exec. Registro de trabajo de todos los de servidores del 08 de julio
de 2019.

» Consola de copias de seguridad 4.png. Veritas Backup Exec. Registro de trabajo por unidad de cinta del 09 de julio de 2019.
e Correo de ICFES - Fwd_ Backup Exec Alert_ Job Start (Server_ _ICFESSERV14_) (Job_ _ICFESSERV7 Backup 00065-

Completa_).pdf. Veritas Backup Exec. Alertas de los trabajos de respaldo.

Correo de ICFES - Revision Procedimiento _Respaldo de la Informacion_.pdf. Documento y Flujograma del 9 de julio de
2019

Nuevo Gestion de Respaldo de la Informacién.docx. Procedimiento

Nuevo Gestion de Respaldo de la Informacién.png. Flujograma

H1-PRO06 Listado de Control de Medios Magnéticos - 2019.xisx

GTI-PT009 Politica Copia de Respaldo.docx V 1 del 11 de agosto de 2017 Proteccion a los medios de Respaldo en un fugar
secundario al sitio diferente al lugar donde se generan las copias (Almacenamiento externo)

CD 380-2018 Resguardo externo medios. Ejecucién hasta el 31 de diciembre de 2018.

Gestion de Incidentes de Seguridad de la Informacién - GTI-PRO09. Este procedimiento aplica para todos los activos de
informacién, independientemente de su tipo 0 medio en que se encuentren almacenados, que puedan verse afectados por
eventos o incidentes de seguridad de la informacién como; inaccesibilidad, acceso no autorizado, robo, intercepciones, dafios
fisicos o I6gicos, no disponibilidad o cualquier uso no autorizado descritos dentro de las diferentes politicas del Sistema de
Gestion de la Seguridad de la Informacion publicadas en el Sistema Integrado de Gestion Integral - SGI o violaciones a ia Ley
N°. 1273 de 2009 “Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico tutelado - denominado de
la proteccion de la informacion y de los datos'- y se preservan integralmente los sistemas que utilicen las tecnologias de la
informacién y las comunicaciones, entre otras disposiciones”.

Guia de Recoleccion de Elementos Materiales Probatorios Informéaticos.docx. GTH-GUXXX

Informe de incidentes - mayo.pdf. Historico a 31 de mayo de 2019

Indicador_Incidentes. Ficha Técnica Indicadores al 31 de mayo de 2019. Ef Subproceso al cual esta relacionado es Gestion
de Seguridad de la Informacion y el ohjetivo del Subproceso difiere al del procedimiento GTI-PR009.

PA192-007 Se encuentra en estado de aprobacion y tiene fecha de finalizacion el 31 de diciembre de 2019.

- Establecer documento para indicar cémo se deben recolectar las evidencias de un posible incidente.

- Actualizar documentacion de incidentes de Seguridad de la Informacion e incluir la valoracion de costo del incidente.

IncidentesSeguridad.png. Registro DARUMA.

Este es un documento controlado; una vez se descargue o se imprima se considera NO CONTRCLADO
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PA192-019 Formalizar proceso de gestion de vulnerabilidades técnicas tanto para la gestién intema como para los procesos
contratados de Ethical Hacking. Se encuentra en estado de aprobado y tiene fecha de finalizacion ef 16 de agosto de 2019.

1.8. Activos de Informacion - GTI-PRO10. Aplica para todos los procesos del Icfes, comprende el registro de activos de informacion,
el indice de informacion clasificada e incluye valorac:on de los activos, y finaliza con la publicacion de los instrumentos de
informacion piblica.

LINKS.xisx

Registro de activos de informacién 2018 fransp.xisx. Descargado por la OCI de Transparencia y Acceso a la Informacion
Publica de la hitp:/mww.icfes.gov.co/ del 30 de junio de 2019

Registro de aclivos de informacion datosgov.docx. Filtro Icfes del 30 de junio de 2019 X
Registro_Activos_De_Informacion_ICFES_2018  descarga datos gov.csv. Descargado por la OCI  de
hitps./www.datosgov.co/ del 30 de junio de 2019

Resolucion 042 de enero 12 de 2018 ~ Actualizacion de activos de informacion.pdf.

Consulta de la informacién digital a través de los links 0 URL’s por fa OCI del lugar de publicacién Transparencia y Acceso
a la Informacidén Pablica de la htp:/www.icfes.gov.co/ el 30 de junio de 2019.

Manual de Seguridad de la Informacion.

Plan de Seguridad y Privacidad de la Informacion.

Formato de activos de informacion.

(TI-GU00Y Guia para la Identificacion, Clasificacion y Valoracidn de Activos de Informacion

1.9. Actualizacion de las Bases de Datos y Soporte a los Procesos Misionales a Nivel de Estructura - GTI-PR011. El procedimiento
inicia con una necesidad de actualizacion de informacién bajo un requerimiento de creacion o modificacion de estructuras de
datos de las diferentes areas del instituto que presentan la solicitud de actualizacién, contindia con la aprobacion y ejecucion de
las actividades por el responsable de la misma y finaliza con la entrega del ambiente al area que realizd la peticion.

FORMATO Solicitud DBA (5) (1).xlsx Codlgo H4.2.F01 - Actualizacién de Amblentes de Bases de Datos del 19 de febrero
de 2019. Creacion de usuario con permisos DML

FORMATO Solicitud DBA (9) .xlsx. H4.2.F01 - Actualizacion de Ambientes de Bases de Datos del 19 de marzo de 2019.
Creacién en el esquema JMAYNO

Formato_solicitud_base datos.pdf. H4.2.F01 - Actualizacion de Ambientes de Bases de Datos del 21 de marzo de 2019.
Solicitud ejecucion de Script

GTI-FT008_actualizacion_de_ambientes_ de bases_de_datos (2).xlsx. Formato donde se requiere tener acceso a la BD
Misional para dar solucion a incidentes reportados del 31 de enero de 2018.
gti-ft008_actualizacion_de_ambientes_de_bases_de_datos (4).xIsx. Formato donde se solicitan los permisos de select,
update, inserte, delete del 28 de enero de 2019

Permisos_roles_usuarios.docx (gti-ft008_actualizacion_de_ambientes_de_bases_de_datos (4).xsx) Comando Alter User
H4 2 F01 - Actualizacion de Ambientes de Bases de Datos_21032019.xisx. Se solicita la ejecucion script sacevedo_21032019
Recepcion correo con soficitud y respuesta de la solicitud.pdf. Se solicita la ejecucion script sacevedo del 22 de mayo de
2019. Formato H4 2 FO1 - Actualizacion de Ambientes de Bases de Datos del 29 de mayo de 2019

1.10. Gestion de la Bodega de Datos - GTI-PR013. Inicia con la ejecucion del proceso de cargue en la bodega de datos, continlia con
la deteccion y gestion de errores y finaliza con el registro en bitacora del seguimiento del proceso y sus incidentes.

19_BITACORA_ICFES_2019.xIsx del estado de terminacion de los procesos de Bl del 1 de enero al 26 de junio de 2016
Correo de ICFES - Termina CARGUE FCT_CITACION 20_02_19 G9_30 PM (1).html. Terminacion ancrmal del proceso 73.
CARGUE DIMENSIONES del 20 de febrero de 2019, resultado del seguimiento a los cargues.
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ODl.docx. Registro de agendamiento proceso de cargue automatico
Registro de relanzamiento no se efectlio para el mismo dia, por el tiempo invertido en la solucién del problema (mas de 4
horas), quedando para ejecucion automatica el siguiente dia (ODI)

1.11.Mantenimiento y Soporte a Sistemas de Informacion - GTI-PR014 (Actualizacion y PA192-009 y 018) Inicia con la identificacion
de necesidades de software, incluye el analisis a los requerimientos y culmina con la puesta en produccion.

Sprint3-07122019091527 .pdf. PDE-FT001 Acta de Reunion de Refinamiento de Historias de Usuario del 15 de marzo de
2019

Sprint4-07122019091617 .pdf. PDE-FT001 Acta de Reunién de Refinamiento de Historias de Usuario del 03 de abril y 05 de
abril de 2019

¢ Priorizacidn de las hu para el sprint 7. Resultante de una reunién de afinamiento.
o designacion 346-2019.pdf. CD 346 del 10 de mayo de 2013. Objeto. Prestar los servicios de Pruebas Funcionales y No

Funcionales por demanda asociadas a las soluciones tecnolégicas definidas para el Instituto Colombiano para la Evaluacion
de la Educacion - kcfes. Informéatica & Tecnologia Stefanini S.A.

Entrega PRISMA - Inscripcion v1 - solicitud de despliegue.pdf. Version 1.7 del Modulo de Inscripcion de PRISMA mediante
correo del 3 de julio de 2019 de la Subdireccién de Desarrollo de Aplicaciones a Infraestructura Aplicaciones. Adjunta
Solicitud de Despliegue - Inscripcioni_7 xis _

Solicitud de Despliegue - Inscripcion1_7.xIsx. S/N Formato de Entrega de Aplicaciones y Base de Datos a Operacion del 03
de julio de 2019, que incluye la Informacién General del Cambio y Check-list de Actividades

Acceso de lectura al archivo de indicadores en el cual desde este afio se estan registrando cada uno de los requerimientos
de todos los productos de software (incluido PRISMA). Indicadores del Modelo Operativo.docx {OCI)

Acceso Herramienta para gestion de proyectos Planview (OCI)

Acceso Herramienta para control de avance de los desarrolios: lcescrum (OCI)

Politica GTI-PT011 Desarrollo Segurc de Software y de Sistemas de Informacién V. 1 del 11 de agosto de 2017.
PA192-009 Establecer un procedimiento formal de cambios tecnol6gicos que permite gestionar los diferentes tipos de
cambios que requiere la direccion de tecnologia. Se encuentra en estado de aprobacion y tiene fecha de finalizacion el 29
de noviembre de 2019.

PA192-018 Actualizar documentacion asociada a Desarrollo Seguro y crear politica de la misma y Documentar el uso actual
de datos de prueba que realiza la Subdireccion de Desarrollo de Aplicaciones. Se encuentra en estado de ejecucion y tiene
fecha de finalizacién el 21 de julio de 2019.

1.12. Planeacion y Generacion de Lineamientos de Tecnologia e Informacion - GTI-PR015 {Actualizacion). Este subproceso inicia con
la identificacion de necesidades tecnoldgicas del ICFES y termina con la consolidacién de soluciones aprobadas. Incluye la
evaluacion de altemativas y la definicion de soluciones y su alcance.

Borrador Actualizacion GTI-PR015- S/N Gestion de la Estrategia de Tl.docx Se definen los objetivos y se amplia el alcance
de acuerdo con las necesidades de las areas incluidas en el Mapa de Ruta, que le permitan establecer la Arquitectura
Empresarial en el ICFES.

Formato de consolidacion de necesidades de las areas.png. Mapa de Ruta del 16 de abrif de 2019

[
¢ Plan de accién 2019-icfes.xlsx. Acciones e Indicadores de los objetivos esfratégicos.

PA192-005 Incluir criterios asociados a Seguridad de la Informacion en los proyectos del Icfes a través de la Oficina de
Proyectos de Planeacién. Se encuentra en estado de ejecucion y tiene fecha de finalizacion el 31 de diciembre de 2019.
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1.13.Ejecucion de Proyectos Tecnologicos - GTI-PR016 (Actualizacion). Inicia con la ejecucion y seguimiento de las actividades
establecidas en el plan de accion del area de tecnologia e informacién, y finaliza con laimplantacién de los proyectos y monitoreo
de los mismos.

NUEVO - PDF-1562164216 - Documento que contiene Actualizacion de las actividades del Procedimiento Ejecucion de
Proyectos Tecnoldgicos

» Proyectos revisados Ptan View: Business Intelligence 2017 (Terminado) y Prisma Gestion 2019 (Ejecucion).
o PA182-118 -Revisar y analizar la pertinencia de ajustar el procedimiento GTI-PR016. Ejecucion de proyectos tecnologicos,

con el fin de validar que se incluyan los comentarios relacionados con los proyectos o cambios en los mismos que puedan
afectar su ejecucion y socializar con los lideres de proyectos las directrices o lineamientos definidos con el fin de propender
a que se incorporen o incluyan en la trazabilidad de los proyectos aquellos ajustes o cambios que puedan afectar su
gjecucion. Se encuentra en estado de ejecucion y tiene fecha de finalizacion el 01 de julio de 2019.

1.14. Continuidad de TI GTI-PR017. (PA192-034) Inicia con el Analisis de Impacto al Negocio (BIA), continua con la identificacion y
seleccion de las estrategias del Plan de Continuidad de Tl y los ejercicios de prueba, finaliza con el mantenimiento del Plan de
Continuidad de Tl lo anterior relacionando con los escenarios de interrupcion total del centro datos principal.

Formato BIA Consolidado - DRP definitiva y aprobada, del 08 de marzo de 2018. Desactualizacion de los Registros Vitales,
Proveedores, Interdependencias y Arbol de llamadas.

Gti-ft010_plan_de_prueba_de_continuidad_de_ti. Formato GTI-FT010 V1 sin diligenciar
Gti-ft011_bitacora_de_actividades_pruebas_de_continuidad_de_ti Formate GTI-FT011 V1 sin diligenciar
Gti-ft012_resultados_prueba_de_continuidad_de_ti. Formato GTI-FT012 V1 sin diligenciar

PA192-034 Realizar visita de inspeccién y documentarla al Data Center del Icfes. Acta de reunién para validar condiciones
de seguridad y ambientales del Datacenter Principal el 03 de abril de 2019. Se encuentra en estado de ejecucién y tiene
fecha de finalizacién el 31 de octubre de 2019, ya que tiene pendiente una segunda visita.

1.15.Gestion de Accesos - GTI-PRO18 (PA192-015) Este procedimiento aplica para todas las solicitudes de acceso a los recursos
tecnoldgicos que soportan los servicios de Tl, inicia con el analisis del ticket de solicitud de acceso, la revision del formato y
finaliza con la notificacién de la actividad realizada y cierre del caso en la mesa de servicios.

Informe Gestién Mesa de Servicio - Junio.pdf Mensual de SELCOMP INGENIERIA S.A.S del 01 al 30 de junio de 2019

[ ]
¢ Reporte Junio - Aranda.xis del 01 al 30 de junio de 2019

Seguimiento Excel Mesa de Servicio 26 marzo a 30 junio.xIsx. La administracion y gestion de la mesa de ayuda por Aranda
se efectlia a partir del 1 de junio de 2019. Paralelo entre Aranda y seguimiento Excel del 01 al 30 de junio de 2019.

Correo de ICFES - Fwd_ Retiros.pdf. Informa de cuatro {4) usuarios que se retiraron del instituto del 03 de Julio de 2019.
Evidencia de desactivacion usuario 1.PNG

Evidencia de desactivacion usuario 2.PNG

Evidencia de desactivacion usuario 3.PNG

Evidencia de desactivacion usuario 4.PNG

Contratos 2019 31.03.2019

Correo de ICFES - Fwd_ contratos 2019

PA192-015. Validar y en caso de requerirse actualizar el procedimiento de Gestién de Accesos de la Direccion de Informacion
y Tecnologia incluyendo los tiempos para otorgar permisos y retiro de estes y Hacer seguimiento y muestras aleatorias de
accesos otorgados y retirados en el Icfes con fecha de finalizacion el 28 de noviembre de 2019,
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2.1.

2.2,

2.3.

Objetivo Especifico 2: Revisar la efectividad y aplicacién de controles, planes de contingencia y actividades de monitoreo
vinculados a los riesgos del Proceso de Gestion de Tecnologia e Informacion.

Seguimiento Mapa de Ruta de! estado de ejecucion. Plan de Seguridad y Privacidad de la Informacion. {Tomado MIPG 2019).
Evidencias Seguridad-20190704T70042402-001

Resumen Estado_PlanesdeAccion

Correo de ICFES - |dentificacion matriz de Riesgos y oportunidades

Herramienta de Riesgos Icfes 06062019

Plan de Tratamiento de Riesgos — Avance.

Mapa de riesgos Icfes 2018.

Manual de Seguridad de fa Informacion. PA192-020. Actualizar el manual de seguridad de la informacién estableciendo los
roles y responsabilidades que deben tener en el equipo de trabajo de la Direccién de Informacion en lo correspondiente a la
administracion de herramientas de Seguridad Informatica y Establecer las responsabilidades para cada uno de los
responsables de la administracion de las herramientas tecnolégicos asociadas a seguridad informatica.

Planes de continuidad y contingencia.

» Formato BiA Consolidado - DRP definitiva y aprobada, del 08 de marzo de 2018. Desactualizacion de los Registros Vitales,
Proveedores, Interdependencias y Arbol de llamadas.

* Respaldoe de la Informacion.

» Acciones planteadas para el PA192-035 — Prueba plan de Continuidad inefectivas.

Indicadores del proceso relacionados con los procedimientos

Disponibilidad de los elementos activos de red GTI-01. En operacion.

Resolucién de Incidentes de red - GTI-02. En operacién.

Disponibilidad de Hardware - GTI-03. En operacion.

Resolucion de incidentes de Hardware - GTI-04. En operacion.

Cumplimiento de los controles de seguridad- GTI-05. En operacion.

Grado de concientizacion en seguridad de la informacion - GTI-06. En operacion.
Resolucion de incidentes de informacién - GTI-09. En operacion.

indice de cumplimiento en atencién de requerimientos - GTI-10. En operacion
Porcentaje de ejecucién del cronograma de los proyectos - GTI-11. En definicion

Objetivo Especifico 3. Revisar el estado de ejecucion del Plan de Mejoramiento del Proceso de Gestion de Tecnologia de ia
Informacidn a la fecha, verificar el cumplimiento de las acciones en él contenidas, conceptuar sobre la eficacia de las mismas y
recomendar a la Jefe de Control Inferno el cierre de aquellas acciones que asi lo ameriten, debidamente sustentado.

Se solicitd mediante el plan de auditoria CSE-FT001 el 10 de junio de 2019, aia Direccion de Tecnologia e Informacion (DTI),
el acceso al sistema Daruma - Planes de accion, la disponibilidad del responsable del avance del plan y se evidenciaron las
pruebas que soportan el cumplimiento de las acciones propuestas, de la vigencia 2019 para los planes de accion PA181, PA182,
PA192 Y PA193.

Las evidencias (documentos y archivos) y demas justificaciones allegadas por la DIT, fueron revisados y evaluados, con la
finalidad de determinar si las acciones implementadas por las areas auditadas en cada uno de los Hallazgos de Auditoria
subsanan las causas del mismo y por consiguiente son efectivas ante la situacion evidenciada.

3.1. Planes de Accidn Rechazados - Ver Anexo 1.
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3.2. Planes de Accidn Finalizados para Cierre Efectivo en Daruma - Ver Anexo 2.

3.3. Plan de Accion Inefectivo - No Conformidad. Se registrara en Daruma, con Cierre no Efectivo:
3.4. Planes de Accion en Ejecucion - Ver anexo 3.

3.5. Planes de Accién en Aprobacion - Ver anexo 4.

La Direccion de Tecnologia e informacién, en conjunto con sus Subdirecciones, ha venido dando continuidad con la implementacion
de la politica de Gobiemo Digital, promoviendo el uso y aprovechamiento de las tecnologias de la informacion y las comunicaciones.

La implementacion de la arquitectura de Tl en el Icfes, aplicando el Marco de Referencia de Arquitectura Empresarial para la gestion
de Tl del Estado Colombiano, se encuentra en un alto nivel de madurez y se soporta con el desarrollo de un plan de accién, la
- definicién del mapa de ruta de los proyectos estratégicos y con un repositorio de AE actualizado.

La Direccién de Tecnologia e Informacion, Subdireccion de Desarrollo y Subdireccion de Informacién, vienen dando cumplimiento a
los planes de accidn propuestos para subsanar lo referido en los hallazgos de los planes de accién PA181, PA182, PA192 Y PA193
de la vigencia 2019.

La Direccion de Tecnologia e Informacion, Subdireccion de Desarrollo y Subdireccion de Informacion, ha venido trabajando en
mejoras ¥ ajustes a los procedimientos Gestién de Respaldo de la Informacién - GTI-PR006, Mantenimiento y Soporie a Sistemas
de Informacion GTI-PR014, Planeacion y Generacién de Lineamientos de Tecnologia e Informacion (Gestion de la Estrategia de Tl)
GTI-PRO15 y Ejecucion de Proyectos Tecnolégicos GTi-PRO16 del Proceso de Gestion de Tecnologia de Informacion, los cuales se
encuentran en proceso de revision o para publicar en Daruma.

Como resultado de la evaluacion realizada, se determinan las siguientes No Conformidades:

1 No conformidad 01: Se evidencié incumplimiento al Procedimiento Administracion de la Infraestructura de Hardware - GTI-PR001
version 001, vigencia 13/08/2018, en su objetivo “Planear, ejecutar y controlar todas las actividades relacionadas con la
administracion de la infraestructura de hardware para brindar el correcto, oportuno y permanente funcionamiento de la misma que
soporta los subprocesos del Icfes”, ya que no se cuenta con un contrato de mantenimiento para la vigencia del 2019, de los equipos
servidores, equipos de red, centros de cableado y la UPS del Centro de Cémputo que son propiedad del Icfes.

Lo sefialado incumple las siguientes disposiciones:

¢ Lineamiento; Planes de mantenimienfo - LI.ST.10 La Direccién de Tecnologias y Sistemas de la Informacién o quien haga sus
veces debe implementar un plan de mantenimiento preventivo y evolutivo sobre toda la infraestructura y demas Servicios
Tecnoldgicos de la institucion. MINTIC: Marco de Referencia de Arquitectura Empresarial del Estado para el Dominio de Servicios
Tecnoldgicos.

¢ Este contrato de mantenimiento debe suscribirse de acuerdo con el alcance y generalidad del procedimiento GTI-PR001 y lo
definido y programado en el Plan de Mantenimiento de Servicios Tecnolégicos del MIPG para la vigencia 2019.

o La situacion anterior, expone a la Entidad al riesgo de Indisponibilidad, contemplado en la matriz vigente del mapa de riesgos para
el subproceso H1 Gestion de Servicios de Infragstructura: “RG1. Indisponibilidad. No disponibilidad de la infraestructura de
hardware que soporta la piataforma tecnol6gica de los servicios que suministra el Instituto”,
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ANALISIS DE LAS OBJECIONES PLANTEADAS: De acuerdo con las objeciones planteadas por la Direccion de Tecnologia e
Informacién, mediante radicado 20195000047133 de 01 de agosto de 2019, la Direccion “no acepta fa No Conformidad”. No obstante:

- En la respuesta y en el plan de servicios tecnoldgicos, no se mencionan las fechas de programacion de los mantenimientos
preventivos a fa granja de servidores, centros de cableado y UPS que estan en el centro de computo de la entidad para la presente
vigencia de 2019 (Fecha de inicio 01/01/2018 y fecha de finalizacion al 31/12/2019).

- LaOficina de control Interno observa que para la vigencia de 2018 la DTI, gjecuté los contratos:

Nro. 410 de 2018, cuyo OBJETO fue el de: “Prestar el servicio de mantenimiento preventivo de treinta y siefe (37) servidores,
veintinueve (29) switches y cuatro (4) centros de cableado en fas condiciones y términos exigidas en el anexo técnico”. Justificando esta

necesidad, en las CONSIDERACIONES, Numeral 4 de los estudios previos: “Anuaimente se requiere realizar tres (3)
mantenimientos preventivos de los cuales el primero de ellos se realizd en abril de 2018, en el marco def contrato No. 336 de 2017, por

ende, se deben programar los dos siguientes para septiembre y diciembre respectivamente”.

- Nro. 313 de 2018, cuyo OBJETO fue el de: "Prestacion def servicio de mantenimiento preventivo y correctivo a la UPS del centro de
computo del ICFES”, servicio que fue suscrito para toda la vigencia del 2018.

La OCI no comparte las objeciones planteadas por la Direccién de Tecnologia, ya que como se observa en el contrato 410 de 2018,
se realizaron tres (3) mantenimientos preventivos en el afic a los equipos, los cuales se efectuaron en esa vigencia y en el contrato
313 de 2018 del mantenimiento efectuado a la UPS para toda la vigencia de 2018, se constituyen en un referente para evitar riesgos
en el deterioro, dafio, o pérdida de los equipos, que se pueden evitar con la ejecucion de una programacion adecuada y en tiempo,
teniendo en cuenta que restan cinco (5) meses de la vigencia 2019 para garantizar la continuidad y operatividad de los servicio
expuestos, concluyendo asi que, se mantiene la No Conformidad.

No conformidad 02: Se evidenci6 incumplimiento al Procedimiento Gestion de Respaldo de la Informacién - GTI-PRO06 version 001,
vigencia 13/08/2018, actividad 6, que establece: “Solicitar almacenamiento externc’.

Las copias de respaldo de la informacion critica de los servidores, bases de datos y carpetas compartidas del ICFES, no se esta
custodiando externamente, ya que no se ha contratado el servicio de guarda, custodia y transporte para la vigencia del 2019.

El almacenamiento de estos medios magnéticos se viene efectuando en ef centro de datos ubicado en la sede del ICFES, edificio
Elemento Torre 2 (calle 26 No 69-76, piso 16 en Bogota).

Lo anterior constituye un incumplimiento a lo referido en el consideraciones “Proteccion a los Medios de Respaldo: Los medios de
respaldo que contienen informacion deben tener una custodia que garanticen la proteccion adecuada de los datos alli aimacenados,
de forma que cumplan con los requisitos para ser puestos en funcionamiento en cualquier momento que sea requerido, ademas se
deberé tener fas copias de sequridad en un lugar secundario para mitigar riesgos en caso de un evento inesperado dentro de los sitios
donde se generan las copias de respaldo’, de la Politica Copia de Respaldo. Cédigo: GTI-PT009. Version 001, Vigencia 11/08/2017:

De igual manera, se incumple lo sefialado en |as siguientes disposiciones:

¢ Lineamiento - Respaldo y recuperacion de los Servicios tecnolégicos - LL.ST.13: La direccion de Tecnologias y Sistemas de la
Informacion o quien haga sus veces debe contar con mecanismos de respaldo para los servicios tecnologicos criticos de la Entidad
asi como con un proceso periddico de respaldo de la configuracion y de la informacion almacenada en la infraestructura
tecnoldgica, incluyendo la informacion clave de las estaciones de trabajo de los funcionarios de la entidad. Este proceso debe ser
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probado periddicamente y debe permitir la recuperacion integra de los Servicios Tecnolégicos. MINTIC: Marco de Referencia de
Arquitectura Empresarial del Estado para el Dominio de Servicios Tecnologicos.

e Este confrato de mantenimiento debe suscribirse de acuerdo con el alcance y generalidad del procedimiento GTI-PR006 vy lo
definido en la Politica Copia de Respaldo. Cddigo: GTI-PT009 - Version 001, para la vigencia 2019.

e La situacién anterior, expone a la Entidad al riesgo de Interrupcion del proceso, contemplado en la matriz vigente del mapa de
riesgos para el subproceso H1 Gestion de Setvicios de Infraestructura: “RG4 Inferrupcion def proceso. Indisponibilidad de los
servicios tecnologicos indispensables para la operacion y funcionamiento del Instifuto por fallas en las copias de respaldo de
informacién’.

ANALISIS DE LAS OBJECIONES PLANTEADAS: De acuerdo con las objeciones planteadas por la Direccion de Tecnologia e
Informacion, mediante radicade 20195000047133 de 01 de agosto de 2019, la Direccion sefiala que “No hay ningdin comentario con
respecto a este punto, se estableceré el plan de accion correspondiente”. Por lo sefialado, se mantiene la No Conformidad.

No conformidad 03: Se evidencio incumplimiento al Procedimiento Activos de Informacion - GTI-PR010 versién 001, vigencia
18/10/2016, actividad 15, que establece: “Publicar en datos abiertos”, ya que la consulta de la informacion digital del registro de activos
de informacién asociados a la pagina hitp://www.icfes.gov.co/ del lugar de publicacion a través de algunos de los links 0 URL’s por ia
OCI el 30 de junio de 2019, no fue encontrada para consultar la informacion minima exigida en la ley 1712 de 2014. El mensaje
reportado es Estado: no encontrado ~ El recurso solicitado no ha sido encontrado.

De igual manera, se incumple el Lineamiento: Acceso a servicios en la Nube - L1.ST.04 La Direccién de Tecnologias y Sistemas de la
Informacién o quien haga sus veces debe evaluar como primera opcion la posibilidad de prestar o adquirir los Servicios Tecnoldgicos
haciendo uso de la Nube {ptblica, privada o hibrida), para atender las necesidades de los grupos de interés.

MINTIC: Marco de Referencia de Arquitectura Empresarial del Estado para el Dominio de Servicios Tecnolbgicos.

Las consultas no permitidas de los links al lugar de publicacién se describen a continuacion y los mensajes de error se presentan en
el Anexo 5. Consulta Web informacion digital del registro de activos de informacion.
» hitp://www.icfes.gov.co/atencion-al-ciudadano/participacion-citdadana/mecanismos-de-participacion-ciudadana
Documento consolidado del fratamiento a las quejas y reclamos hechas por los ciudadanos.
« hitp://www.icfes.gov.coltransparencia/planeacion/modelo-integrado-de-planeacion-y-gestion-mipg
Plan de acciones de anticorrupcion y atencién al ciudadano para la vigencia
» htip:/Awww.icfes.gov.coltransparencia/planeacion/politicas-lineamientos-y-manuales
Cifras relevantes del resultado de la Rendicién de Cuentas de la vigencia
Cifras relevantes de la Gestion de la vigencia
Caracterizacion socio-demografica, necesidades, expectativas y requisitos de las partes interesadas de la entidad en la vigencia
Informe de la rendicién de cuentas de la vigencia.
Informe de Rendicion de Cuentas
Plan estratégico del cuatrienio.
« htp://www.icfes.gov.co/transparencia/control/informes-de-gestion-evaluacion-y-auditoria
Informe de seguimiento a la gestion de fa vigencia.
Informe de seguimiento al Plan Estratégico Institucional
» http://www.icfes gov.coftransparencia/instrumentos-gestion-de-informacion-publica/informe-de-peticiones-guejas-reclamos-
denuncias-y-solicitudes-de-acceso-a-la-informacion
Documento consolidado del tratamiento realizado a las peticiones, quejas, reclamos, sugerencias y derechos de peticion hechas por

los ciudadanos.
Documento consolidado del tratamiento realizado a las solicitudes de informacion correspondiente al ICFES

* hitp.//www.icfes.gov.coltransparencia/presupuesto/presupuesto-general
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Son documentos de ejecucion presupuestal, los cuales son expedidos de manera semanal, mensual, trimestral y anual a entes
internos y externos.

o http://www2 icfes gov.cofinstituciones-educativas-y-secretarias/saber-pro/resultados-ies/reporte-aporte-relativo

o hitp:/iwww.icfes.qov.colinvestigadores-y-estudiantes-posgrado/proyectos-de-investigacion-en-cursofitem/2408

« http:/iwww?.icfes.gov.cofdivulgaciones-establecimientos/saber-11/divulgacion-2018

» hitp://www.icfes.gov.cofinstituciones-educativas-y-secretarias/pruebas-saber-3-5-y-O/factores-asaciados

» http:/fwww?2 icfes.gov.cofinstituciones-educativas-y-secretarias/saber-pro/quias-de-orientacion

» http://www.icfes.gov.colinstituciones-educativas-y-secretarias/saber-11/resultados-agregados-saber-11

» htto://www.icfes.gov.cofinstituciones-educativas-y-secretarias/saber-pro/resultados-agregados/resultados-agregados-2017
» hitp://www.icfes.qov.cofinstituciones-educativas-y-secretarias/saber-tyt/resultados-agregados/resultados-agregados-2017

ANALISIS DE LAS OBJECIONES PLANTEADAS: De acuerdo con las objeciones planteadas por la Direccion de Tecnologia e
Informacion, mediante radicado 20195000047133 de 01 de agosto de 2019, la Direccién “no acepta fa No Conformidad”. Luego de
analizar los argumentos planteados:

» ‘s importante considerar que el Instituto, no se encuentra incumpliendo lo definido en la Ley 1712 de 2014, ni fo definido en el Lineamiento
L1.81.04, toda vez que ef acceso a fa informacion pablica no se ha impedido, y ef instituo cuenta con servicios de Nube Publica y Nube Privada
para atender su misionafidad,

e« Respecto a los enfaces refacionados en el informe, en efecto se evidencia que las URL reportadas en el conjunto de datos aparecen como: "e!
recurso solicitado no ha sido encontrado”, y esto obedecié a que las mismas se vieron afectadas por ef cambi6 ef portal, razon por la cual
acfualmente estamos actualizanto ef conjunfo de datos para corregir estas direcciones.

 No obstante, Io anterior, no significa que la informacion se haya ocuftado o no se encuenire disponible, para ello a continuacion hacemos una
relacion de las direcciones donde se puede consultar la informacion”.

Adicionalmente, conforme a lo expuesto por la Direccion de Tecnologia e Informacion durante la reunion de cierre de la auditoria, la
Oficina de Control Interno acepta los argumentos relacionados con que no se ha impedido el acceso a la informacion plblica del
Instituto y que la misma se ha encontrado disponible. No obstante, teniendo en cuenta que durante la auditoria se evidencit una serie
de enlaces (URL) rotos, la situacién objeto de analisis se cambia a Oportunidad de Mejora.

No conformidad 04: Se evidencio incumplimiento al Procedimiento “Actualizacién de las Bases de Datos y Soporte a los Procesos
Misionales a Nivel de Estructura” - GTI-PR011 version 001, vigencia 06/07/2018, actividad 1, que establece: “Solicitar actividades de
actualizacion de informacion y modificacion de estructuras de base de datos”, ya que revisadas las ocho (8) solicitudes gestionadas para el
periodo del 1 de enero al 29 de mayo de 2019, cinco (5) se gestionaron soportados con un formato obsoleto denominado "Actualizacion
de Ambientes de datos” cédigo "H4.2.F01". Ei formato vigente definido dentro del procedimiento para la ejecucion de esta actividad
es GTI-FT008 Version 001 "ACTUALIZACION DE AMBIENTES DE BASES DE DATOS'. Lo anterior implica, ademas, un
incumplimiento a los requisitos del proceso contemplados por la NTC ISO 9001:2015, numeral 7.5 INFORMACION DOCUMENTADA,
literal b) “fa informacién documentada que la organizacion determine como necesaria para la eficacia del sisterna de gestion del calidad™, y 7.5.3
“Control de fa informacion documentada”, generando el riesgo de incurrir en errores o gestionar informacion de manera inapropiada
impactando la eficacia del Sistema de Gestion de la Calidad adoptado por el ICFES.

A continuacion, se relacionan las solicitudes registradas en formato obsoleto:
e Formato Solicitud DBA (5) (1).xIsx Cadigo: H4.2.F01 - Actualizacion de Ambientes de Bases de Datos del 19 de febrero de 2019.
Creacidn de usuario con permisos DML
e Formato Solicitud DBA (9).xIsx H4.2.F01 - Actualizacion de Ambientes de Bases de Datos del 19 de marzo de 2019. Creacion en

el esquema JMAYNO
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» Formato solicitud base datos.pdf. H4.2.F01 - Actualizacion de Ambientes de Bases de Datos del 21 de marzo de 2019. Solicitud
gjecucion de Script

* H4 2 F01 - Actualizacion de Ambientes de Bases de Datos_21032019.xIsx. Se solicita la ejecucion script sacevedo_21032019

* Recepcién correo con solicitud y respuesta de la solicitud.pdf. Se solicita la ejecucion script sacevedo del 29 de mayo de 2018.
Formato H4 2 FO1 - Actualizacion de Ambientes de Bases de Datos del 29 de mayo de 2019.

ANALISIS DE LAS OBJECIONES PLANTEADAS: De acuerdo con las objeciones planteadas por la Direccion de Tecnologia e
Informacion, mediante radicado 20195000047133 de 01 de agosto de 2019, la Direccion sefiala que “No hay ningtin comentario con
respecto a este punto, se establecera el plan de accion correspondiente”. Por lo sefialado, se mantiene la No Conformidad.

No conformidad 05: Se evidencio incumplimiento al Procedimiento Continuidad TI - GTI-PR017 versién 001, vigencia 19/12/2018,
actividad 6, que establece: “Realizar Ejercicios y Pruebas”, teniendo en cuenta que, solicitados los soportes de la ejecucion y
evaluacion de los ejercicios y pruebas definidos en el Plan de Continuidad de T, no se entregd evidencia del registro en los formatos,
que certifique la realizacion y documentacion de que estas actividades fueron satisfactorias. Los formatos son:

¢ Pian de Prueba de Continuidad de Tl - GTI-FT010 versién 1.
o Bitacora de Actividades Prueba de Continuidad de Tl - GTI-FT011 version 1.
¢ Resultados Prueba de Continuidad de TI - GTI-FT(12 version 1.

De igual manera, se incumple el Lineamiento: Continuidad v disponibilidad de los Servicios tecnologicos - LI.ST.05 La Direccién de
Tecnologias y Sistemas de la Informacién o quien haga sus veces debe garantizar la continuidad y disponibilidad de los servicios
Tecnologicos, asi como la capacidad de atencion y resolucion de incidentes para ofrecer continuidad de la operacion y la prestacion
de todos los servicios de la entidad y de TI. MINTIC: Marco de Referencia de Arquitectura Empresarial del Estado para el Dominio de
Senvicios Tecnologicos.

ANALISIS DE LAS OBJECIONES PLANTEADAS: De acuerdo con las objeciones planteadas por la Direccion de Tecnologia e
fnformacion, mediante radicado 20195000047133 de 01 de agosto de 2019, se concluye que se mantiene la No Conformidad, ya
que las evidencias de actividades de reinicio de confianza y migracion del Datacenter aportadas, de acuerdo con los correos del
proveedor del 2 de enero de 2019, “se presentara afectacion en el servicio” y del 4 de enero de 2019 “dara inicio a una ventana entre
el sabado & de enero a las 8 de la noche hasta el domingo 6 de enero a las 8 de la mafiana’, son contrarias a la continuidad del
negocio y no son coherentes con la falta de diligenciamiento de los formatos del BIA: GTI-FT010, GTI-FT011 y GTI-FT012, motivo
del incumplimiento a la actividad 6 del procedimiento GTI-PRO17.

Seguimiento Plan de Mejoramiento:

Las evidencias (documentos y archivos) y demas justificaciones allegadas por la DIT, fueron revisados y evaluados, con la finalidad
de determinar si las acciones implementadas por las areas auditadas en cada uno de los Hallazgos de Auditoria subsanan Ias causas
del mismo y por consiguiente son efectivas ante la situacion evidenciada. Los resultados de la evaluacion se relacionan en el siguiente
cuadro:

CUADRO No. 1

RESULTADOS DE LA EVALUACION AL SEGUIMIENTO DE LOS PLANES DE MEJORA
: ) : CTIVO - EJECUCION | /APROBACION

035
PA192:021_027 y 030. X
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PA181-013, 192-004, 008, 013, 025, 025, X
028, 032, 036.
PA182-118, 192-005, 006, 015, 017, 018, X
020, 024, 029, 031, 034 y 073
PA192-007, 009, 019, 022, 023, 033, 045, : X
054, 085, 060, 076 v 077, PA193-006

TOTAL 3 9 ‘ 1 12 13

Las acciones planteadas para el PA192-035 son inefectivas y el problema persiste, por lo que se registrara en Daruma, con Cierre
no Efectivo:

» Accion 1: Se programa realizar la prueba completa del datacenter alferno el dia 14 de octubre de 2018 donde se valida el switcheo
y funcionalidad del mismo.
Seguimiento de Accion (01} 100%. “El dia 14 de octubre de 20118, se realiza una nueva prueba de switcheo y funcionalidad del data center
principal al alterno, la cual se ejecuta al 100% y sin problemas”

e Accion 2: Se establece que la prueba completa se realice cada semestre con el fin de minimizar los riesgos ante la puesta en
produccién y operacién del mismo a la hora de alguna eventualidad.
Seguimiento de Accion (02) 0%.

En el informe de Auditoria Interna del Procedimiento Publicacién de Resultados 2018, se reporto la siguiente No Conformidad:

“De acuerdo con el informe de TIGO-UNE de Pruebas centro alterno ICFES - Acta de Ejecucion No 2 del Convenio interadministrativo Marco No.
1-2256237168 de 2015, efectuadas el 14 de octubre de 2018, se observa: Ef objetivo y alcance fue ef de realizar pruebas de confianza en las bases
de datos ICFESDB y MISIONAL del Centro Atemo de ICFES, activando los siguientes servicios: Hacer switchover para habilitar como principal fas
basss de datos ubicadas en el centro afterno en Ia ciudad de Medellin y subir una de fas aplicaciones para ingresar/editar registros en la principal
ubicada en Centro Alterno (..). Ef resuttado, numeral OBSERVACIONES GENERALES DE L AS PRUEBAS CCA en dos de sus literales manifiestan:
“‘Durants (...), No se alcanzan a hacer Ias pruebas a nivel de aplicacién por fos inconvenientes presentados con fa BD MISIONAL y en la base de
datas MISIONAL no es posibie fa realizacion del Switchover debido a los inconvenientes generado al momento de subir fa base de dafos (...)". Lo
anterior evidencia que la prueba que permitia comprobar el buen funcionamiento del control no fue efectiva, incumplimiento ademés lo seflalado
en el jtem sexfo del Parégrafo primero (...), que establece: "Servicio de contingencia en centro de datos affernc en la ciudad de Medalfin
comprendiendo: {...) * RTO de cuatro (4) horas para la entrega operativa de las méquinas virfuales y base de datos confingente activa y * Dos (2)

pruebas al afio”.

La DTI no entrega evidencia que cerfifique que se realizo prueba de switcheo y funcionamiento del centro de datos alterno posterior
al 14 de octubre de 2018 con TIGO-UNE y que estas fueron satisfactorias.

De igual manera, se incumple el Lineamiento: Gestion de proveedores de Tl - L1.GO.14 La Direccion de Tecnologias y Sistemas de
la Informacion o quien haga sus veces debe administrar todos los proveedores y contratos asociados con los proyectos de TI. Durante
el proceso confractual se debe aplicar un esquema de direccién, supervision, seguimiento, control y recibo a satisfaccion de los bienes
y servicios contratados. MINTIC: Marco de Referencia de Arquitectura Empresarial del Estado para el Dominio Gobierno de TI.

 SPORTORIBABES BEREORE T T T

Como resultado de la evaluacion realizada, se determinan las siguientes Oportunidades de Mejora:

+ Oportunidad de Mejora 01: Al solicitar el registro historico de casos de solicitudes e incidentes tramitados por la mesa de servicios
para la vigencia de 2019, se identificé que el Icfes solo cuenta con informacion a partir del 26 de marzo de 2019 cuando dio inicié el
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nuevo proveedor de este servicio, ya que no se ha realizado la entrega formal de la base de datos de la mesa de servicios por et
anterior proveedor.

Se recomienda obtener esta informacion para evaluar mediante reportes las actividades historicas y el nivel de cumplimiento de las
mismas. Igualmente visualizar situaciones a mejorar tanto para el usuario como para la mesa de servicios y realizar los cambios
necesarios.

Oportunidad de Mejora 02: Al verificar la adecuada actualizacién de las herramientas de Antivirus y agente DLP (Fuga de
Informacion) en los dos portétiles asignados a la Oficina de Control Intemo, se evidenci6 que en el equipo HP EliteBook con inventario
00949/ 2018 el antivirus instalado se encontraba desactualizado y no estaba siendo reportado por el agente de monitoreo DLP y en
el otro equipo HP ProBock con inventario 120494/2019 no tenia instalado el antivirus y por consiguiente el agente DLP no se habia
instalado.

Se recomienda efectuar un cruce de informacion entre el inventario de equipos y el reporte del agente de monitoreo DLP para
establecer que otros computadores estan presentando esta situacion y efectuar las correcciones segin sea el caso.

Oportunidad de Mejora 03: Al efectuar la consulta de la informacion digital del registro de activos de informacion asociados a través
de algunos de los links 0 URL's por [a OCI el 30 de junio de 2019, esta no fue permitida, reportando el mensaje de Estado: no
encontrado — El recurso solicitado no ha sido encontrado.

Las consultas no permitidas de los links al lugar de publicacién y los mensajes de error se presentan en el Anexo 5. Consulta Web
informacién digital del registro de activos de informacion.

Se recomienda efectuar la actualizacion de las URL del registro de activos de informacién que reportan mensaje de error, para permitir
la consulta de informacion de los interesados.

ANALISIS DE LAS OBJECIONES PLANTEADAS: De acuerdo con las objeciones planteadas por la Direccion de Tecnologia e
Informacion, mediante radicado 20195000047133 de 01 de agosto de 2019, la Direccion sefiala que “Respecto a fas Oportunidades
de Mejora planteadas se manifiesta que se estableceran los correspondientes planes de accion, en los cuales se tendran en cuenta
fas diferentes actividades recomendadas para garantizar la administracion y gestion def registro historico de solicitudes e incidentes
framitados por la mesa de servicio, asi como fa gestion oportuna y controlada las acfividades de entrega de equipos y monitoreo del
DLP de los computadores del Instituto.”. Por lo sefialado, las Oportunidades de Mejora identificadas se mantienen en el informe final

de auditoria.

CONCLUSIONES =

Al realizar la evaluacion y seguimiento a la administracion de la plataforma tecnologica, la formulacion e implementacion de nuevas
soluciones tecnolégicas y la definicion y acompafiamiento en la aplicacién de los lineamientos, normatividad y buenas practicas
relacionadas con seguridad, continuidad, calidad y manejo de la informacion y nuevas tendencias definidas en ios quince (15)
procedimientos materia de auditoria, en general se evidencia, exceptuando lo dispuesto en las no conformidades y las oportunidades de
mejora descritas en este documento, que el proceso de Gestion de Tecnologia e Informacion en el Icfes se alinea con el Instituto para el
cumplimiento de los objetivos misionales y provee la informacion necesaria para las partes interesadas de manera oportuna, eficaz y
transparente.
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Respecto a las oportunidades de mejora, pese a que quedan a discrecionalidad de la Subdireccién de informacidn, se sugiere que sean
incluidas en el plan de mejoramiento teniendo en cuenta que se identifican desgos importantes para la gestién de la informacion que
deben ser atendidos.

Se recomienda definir acciones para resolver las causas de las cuatro (4) No Conformidades identificadas en este informe,
especificamente en cuanto a;

» Realizar las suscripciones de los contratos de mantenimiento de equipos servidores, equipos de red, centros de cableado y la UPS
del Centro de Computo que son propiedad del Icfes para la vigencia 2019, para brindar el correcto, oportuno y permanente
funcionamiento de la infraestructura de hardware que soporta los procesos del icfes.

¢ Se recomienda que se realicen ejercicios del BIA y se documenten los resultados en el Plan de Prueba, la Bitcora de Actividades y
la Prueba de Continuidad de T, como mecanismo para establecer la criticidad de procesos y procedimientos (BIA) que impactan en
los objetivos, la imagen y la productividad del Icfes.

o Cada vez que se realice la ejecucion del procedimiento GTI—PRO11, se debe validar la pertinencia del formato GTI-FT008
Actualizacion de ambientes de bases de datos, por parte de las personas responsables, en cumplimiento al mejoramiento del Sistema
de Gestién de Calidad.

¢ Dar cumplimiento a la Accion 1 del plan PA192-020, ya que no se evidencia la inclusion de los roles y responsabilidades en el manual
de seguridad de la informacion en lo correspondiente a la administracion de herramientas de Seguridad Informatica. Se devuelve esta
Accion 1 del estado Finalizado al de Ejecucion para su cumplimiento.

J.éf;bﬂcina Control Interno —
Profesional Oficina Control Interno

Ad'ﬁ:ana Bello Cortés
Edgar Ovidio Caro Paez

Anexo 1: Planes de Accion Rechazados.

Anexo 2 Planes de Accién en Finalizados para cisrre efectivo en Daruma.
Anexo 3; Planes de Accion en Ejecticion.

Anexo 4; Planes de Accién en Aprobacion.

Anexo 5: Consulta Web Registro de Activos de Informacién.
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Anexo 1. Planes de Accion Rechazados

CODIGO

ACCIONES

PA192-
021

No se van a realizar acciones para este hallazgo por la siguiente razon; La Entidad no define un Plan Anual de Adquisiciones
por proyecto o por sistema de gestion, si no que, conforme a nuestra Planeacion Estratégica, se define el presupuesto a
través de items que determinan cada proceso de contratacion a llevar a cabo en cada vigencia, teniendo en cuenta e
propésito al que se destinaran los recursos

PA192-
027

Se revisara y ajustara si es el caso el procedimiento de actualizacién de base de datos de pruebas y produccién GTI-
PR012. Resultado de |a revisién a este procedimiento se elimina por obsolescencia.

PA192-
030

Del analisis correspondiente para mirar las diferentes posibilidades de manejar una solucion de centro alterno para la
bodega de datos y su viabilidad, se concluye que en este momento no es un proyecto viable para el Instituto porque no se
cuenta con el presupuesto. De ofra parte, el centro altemo no debe cubrir el 100% de la operacion y en este caso se da
prioridad a fa misionalidad del Instituto que esté cubierta en su totalidad.

Anexo 2. Planes de Accidon Finalizados para cierre efectivo en Daruma

CODIGO

ACCIONES

PA181-
013

Elaborar plan de aseguramiento de calidad al proceso de atencion y resolucion de incidentes y requerimientos relacionados
con ef catalogo de servicios de la Direccion de Tecnologia e Informacion.

- Auditoria para la gestion de cierre de tickets de incidentes y requerimientos para infragstructura y aplicaciones en el
periodo comprendido para el mes de diciembre {entre el 01 y el 31)

- Ajuste para Incrementar el porcentaje de cumplimiento de los indicadores de gestion: “indice de cumplimiento en atencién
de requerimientos” relacionados con aplicaciones, “Resolucion de incidentes de red” seglin los acuerdos de niveles de
servicio establecidos y “Resolucién de incidentes de Hardware” de la plataforma administrada por UNE.

- Subscripcion contrato 346 del 10 de mayo de 2019. Objeto. Prestar los servicios de Pruebas Funcionales y No
Funcionales por demanda asociadas a las soluciones tecnolégicas definidas para el Instituto Colombiano para la
Evaluacion de la Educacion - Icfes. Informatica & Tecnologia Stefanini S.A.

PA182-
118

Revisar y analizar la pertinencia de ajustar el procedimiento GTI-PR016 Ejecucion de proyectos tecnolégicos, con el fin de
validar que se incluyan los comentarios relacionados con los proyectos o cambios en los mismos que puedan afectar su
gjecucion

Se realiz6 actualizacion al procedimiento GTI-PR016 el cual esta disponible para consulta en el médulo de documentos, en
el listado maestro de documentos — Daruma.

Socializar con los lideres de proyectos las directrices o lineamientos definidos con ef fin de propender a que se incorporen
0 incluyan en la trazabilidad de los proyectos aquellos ajustes o cambios que puedan afectar su ejecucion.

Se realizé socializacién del Procedimiento "Ejecucién de Proyectos Tecnolbgicos" a los interesados (funcionarios de la
Direccion de Tecnologia) el dia martes 2 de Julio de 2019. Adjunta evidencia de su socializacion.

PA192-
004

Revisién por la Direccion el Sistema de Gestion de Seguridad de fa Informacién.

Se realizé la revision por la direccién, incluyendo el Sistema de Gestidn de Sequridad de la informacion, teniendo en cuenta
los objetivos del sistema, riesgos, indicadores, oportunidades de mejora y cambios. Se soporta con acta de |a sesion y lista
de asistencia.
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PA192-
006

Accion 1. Establecer un plan de concienciacion de Segquridad de la Informacion teniendo en cuenta las sesiones
desatendidas, reporte de incidentes y debilidades.

Se evidencia que se desarrolld un plan de concienciacién de seguridad de la informacion de acuerdo con la accion
planteada.

PA182-
008

Actualizar la herramienta de riesgos de fa entidad diferenciando los riesgos de Seguridad de la Informacion.

Se actualizo la herramienta de riesgos de |a entidad, diferenciando la hoja de los riesgos de Seguridad de fa Informacion,
en esta se incluyeron los requerimientos de la norma 27001, 06062019.x!sm y aplica la dlima guia del DAFP que salié en
octubre de 2018, donde se crea un nuevo conjunto de riesgos asociados a la seguridad digital y enfocado a los activos de
informacion

PA192-
013

Formalizar el contacto con autoridades asociadas a Seguridad de fa Informacién y Actualizar contactos con grupos de
interés asociados a Seguridad de la Informacion.

Se Formalizo el contacto con autoridades asociadas a Seguridad de la Informacion y se actualizaron los contactos con
grupos de interés asociados a Sequridad de la Informacion.

PA192-
015

Accion 1. Validar y en caso de requerirse actualizar el procedimiento de Gestién de Accesos de la Direccion de Informacion
y Tecnologia incluyendo ios tiempos para otorgar permisos y retiro de estos.

En la actualidad se cuenta con procedimiento de Control de Acceso GTI-PRO18, se debe continuar con el analisis de
efectividad del mismo, el cual se hara durante el transcurso del afio para considerar su actualizacién de acuerdo con los
resultados del anélisis.

PA192-
025

Se definira un procedimiento al interior del equipo de trabajo de manera que se realicen revisiones aleatorias de un
porcentaje de los scripts para garantizar el cumplimiento de lo establecido en el estandar definido para el documento
FORMATO DE SCRIPTS ICFES v2 en produccion.

Debido a los cambios en el tema de seguridad ejecutados en la Direccion de Tecnologia e Informacion, se suspende el uso
del proceso automatico de scripts.

Como remplazo se esta trabajando en el fortalecimiento de uso de procedimientos almacenados y definicion clara de roles
de bases de datos. De manera paralela se definieron dentro del grupo de Operaciones Tl la implementacién de scripts tipo
que controlan las acciones que se pueden hacer en la base de datos. Con la implementacion de estos script’s tipo no es
necesario este procedimiento de revision aleatoria.

Establecer ef uso del GitHub como versionador de los scripts que se utilizan para actualizaciones en la base de datos de
produccion. En esta herramienta también se deben disponer los documentos donde se especifican los estandares.

Se cred la estructura en el GitHub en el cual se disponen las versiones de los scripts. Los estandares se dejaran en la wiki,
por tema de permisos y disponibilidad para todas las personas del area.

PA192-
026

Se revisard y ajustar si es el caso el procedimiento de actualizacion de base de datos en produccion. GTI-PRO11

Se revis6 el procedimiento y se realizaron los cambios pertinentes para complementarlo. No se incluy6 la accion del
operador de bases de datos porque no intervienen directamente en el proceso, desde este proceso se gestiona el error con
el gestor de la base de datos, quién tiene la autonomia suficiente para dar solucion a los errores ante este procedimiento.

Se definié el procedimiento y esta surtiendo el flujo de aprobacion por DARUMA

Este es un documento controlado; una vez se descargue o se imprima se considera NO CONTROLADO
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PA192-
028

Se revisara y ajustara si es e caso ef procedimiento de cargue de la bodega de dafos. GTI-PR013

Se agjustd y actualizo el procedimiento en el Sistema DARUMA.

PA192-
029

Accion 2. Se definira un procedimiento al interior def equipc de trabajo de manera que se realicen revisiones aleatorias de
un porcentaje de los scripts para garantizar el cumplimiento en cuanto al nombre de los archivos ademés de fo establecido
en el estandar definido para el documento FORMATO DE SCRIPTS ICFES v2 en produccion.

Debido a los cambios ejecutados en el tema de seguridad en la Direccién de Tecnologia e Informacion, se suspende el uso
del proceso automatico de scripts.

Se cred |a estructura en el GitHub en el cual se disponen las versiones de los scripts. Los estindares se dejaran en la wiki,
por tema de permisos y disponibilidad para todas las personas del area.

PA192-
032

Se definira un procedimisnto al interior del equipo de frabajo de manera que se realicen revisiones aleatorias de un
porcentaje de los scripts para garantizar el cumplimiento de lo establecido en el estandar definido para el documento
FORMATO DE SCRIPTS ICFES v2 en produccion.

Debido a los cambios ejecutados en el tema de seguridad en la Direccién de Tecnologia e Informacion, se suspende el uso
del proceso automatico de scripts.

Como remplazo se esta trabajando en el fortalecimiento de uso de procedimientos almacenados y definicion clara de roles
de bases de datos. De manera paralela se definieron dentro del grupo de Operaciones Tl la implementacion de scripts tipo
que controlan las acciones que se pueden hacer en la base de datos. Con la implementacion de estos script tipo no es
necesario este procedimiento de revision aleatoria.

Establecer el uso del GitHub como versionador de los scripfs que se utilizan para actualizaciones en fa base de datos de
produccion. En esta herramienta también se deben disponer los documentos donde se especifican los estandares

Se cred fa estructura en el GitHub en el cual se disponen las versiones de los scripts. Los estandares se dejaran en la wiki,
por tema de permisos y disponibilidad para todas las personas del 4rea.

PA192-
034

Accion 1: Realizar primera visita de inspeccion al DataCenter del Icfes y documentaria

Se efectlio la primera visita al centro de datos del icfes y mediante Acta de Reunion del 03 de abril de 2019, se documenté
las condiciones de seguridad y ambientales del Datacenter Principal.

PA192-
036

Trabajar en pos de que todos los servicios que se presta a través de la plataforma tecnolégica del Icfes tengan un mayor
grado de disponibilidad y una rapida atencion ante las caidas, para esto se pondra a disposicion una mesa de ayuda que
entre sus funciones tiene el monitoreo constante de la plataforma tecnologica que soporta todos los servicios que brinda el
Instituto.

Se define sl mecanismo de monitoreo que se realizara a las diferentes plataformas tecnologicas del Instituto y se decide
realizar monitoreo diario a todas las plataformas, tres (3) veces al dia y via correo electronico se informara el resuitado de
dicho monitoreo. En caso de ser necesario cualquier situacion andmala debe ser escalada al area correspondiente para su
rapida intervencion.

Como evidencia se escogieron aleatoriamente algunos correos de reporte Monitoreo Mayo 5 mafiana, Monitoreo Mayo 20
medio dia y Monitoreo Mayo 20 mafiana

Este es un documento controlade; una vez se descargue o se imprima se considera NO CONTROLADO
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Anexo 3. Planes de Accién en Ejecucion.

CODIGO ACCIONES ESTADO | % |FINALIZACION PLAN

Establecer en el diagnéstico de proyectos de la Oficina de Planeacién Acuerdo | 80
PA192- | criterios de Seguridad de la Informacion 311212019 Accibn
005 Establecer en el disefio de proyectos de fa Oficina de Planeacion Acusrdo | 85

criterios de Seguridad de la Informacién
PA192- | Accion 2. Medir cuanto mejora el indice de sesiones desatendidas y el iy
006 reporte de incidentes y debilidades. Aprobado |0\ 29/11/2019 Accion
PA192- |Accion 2. Hacer seguimientc y muestras aleatorias de accesos y
015 otorgados y retirados en el Icfes. Aprobado (0 | 20M1/2015 Acion
PA192- |Bloguear el acceso alos colaboradores que no requieran los programas o
017 | utiltarios Command.COM y &l Power Shell Aprobado |40 310712019 Accion

Actuallz_ar documentacion asociada a Desarrollo Seguro y crear politica Aprobado |45
PA192- | de la misma, 310712019 | Accion
018 Documentar €l uso actual de datos de prueba que realiza la Aorobado |45

Subdireccion de Desarrolio de Aplicaciones. P

Actualizar el manual de seguridad de fa informacién estableciendo los

roles y responsabilidades que deben tener en el equipo de trabajo de

la Direccion de Informacion en lo correspondiente & la administracion

de herramientas de Seguridad Informatica.

Finalizada | 100

PA192- |No se evidencia lainclusién de los roles y responsabilidades en el .
020 manual de seguridad de la informacion en lo correspondiente a la 20191015 | Accién

administracion de herramientas de Seguridad Informéatica. Se

devuelve al Estado de Ejecucién para su cumplimiento.

Establecer las responsabilidades para cada uno de los responsables

de la administracién de las herramientas tecnolégicos asociadas a | Aprobado | 0

seguridad informatica.

Controlar e permiso que se da a las personas del equipo que atiende

solicitudes de actualizacion de base de datos, creande procedimientos

almacenados de base de datos. Con esta solucion se eliminan los Ejecucion | 40

permisos de actualizacion, borrado e insercion persona a persona y
PA192- | sdlo los procedimientos construidos pueden tenerlos. \ .
024 Definicion de permisos por roles para el uso de los procedimientos .. .. 30/09/2019 Mejoramiento

. Ejecucion | 50

almacenados, no uso de permisos persona a persona

Realizar verificacion y ajustes a la configuracion del firewall de Imperva

para mejorar el monitoreo de las acciones que se realicen sobre la base | Ejecucion | 10

de datos
PA192- | Accion 1. Definir un estandar para el nombre que deben llevar los . .
029 archivos segun su funcionalidad Aprobado |1 31/07/2019 Mejoramiento
PA192- Controlar el permiso que se da a las personas del equipo que atiende
031 solicitudes de actualizacion de base de datos, creando procedimientos | Ejecucion |40 | 30/09/2019 Mejoramiento

almacenados de base de datos.

Este es un documento controlado; una vez se descargue o se imprima se considera NO CONTROLADO
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CODIGO ACCIONES ESTADO | % |FINALIZACION| PLAN
Definicion de permisos por roles para el uso de los procedimientos |~ ..
almacenados, no uso de permisos persona a persona Bjecucion | 50
Realizar verificacion y ajustes a la configuracion del firewall de Imperva
para mejorar el monitoreo de las acciones que se realicen sobre la base | Aprobado | 10
de datos
PA192- |Accion 2. Realizar segunda visita de inspeccion y documentarla al ;
034 DataCenter da! lcfes. Aprobado (0 |31/10/2019 Accidn
Solicitar al proveedor de Daruma la parametrizacion de la funcionalidad
para gestionar las salidas no conformes de manera que se garantice | Acuerdo |0
que se sigue el procedimiento vigente.
Solicitar a la OAP la capacitacion en Daruma para los gestores de Aprobado |1
desempefio institucional y los demas usuarios del aplicativo de la DTI. p
g’;; 92- Implementar un plan de capacitacion en Daruma Aprobado |0 | 31/12/2019 Mejoramiento
Participar en las actividades de capacitacién a que convoque la Oficina Anrobado |0
Asesora de Planeacion P
Consultar el procedimiento de Salidas no Conformes e implementar el
plan de accién asociado al hallazgo HA09-10-17 siguiendo el | Aprobade |0
procedimiento vigente
Anexo 4. Planes de Accion en Aprobacién
CODIGO ACCIONES ESTADO | % |FINALIZACION PLAN
Establecer documento para indicar como se deben recolectar la Acuerdo |0
PA192- |evidencias de un posible incidente. 311212019 Accié
007 Actualizar documentacidn de incidentes de Seguridad de la Acverdo |0 cclon
Informacién e incluir la valoracion de costo del incidente.
PA199- Establecer un procedimiento formal de cambios tecnolégicos que
permite gestionar los diferentes tipos de cambios que requiere la | Aprobado [0 | 29/11/2019 Accidn
009
direccién de tecnologia.
PA192- Formalizar proceso de gestion de vulnerabilidades técnicas tanto para
019 la gestién interna como para los procesos contratados de Ethical | Aprobade [0 | 16/08/2019 Accidn
Hacking.
PA192- |Actualizar procedimiento de Activos de Informacion incluyendo el o
022 efiquetado de la informacion, manejo de activos y medios removibles. Aprobado |0 31/07/2019 Accion
PA192- | Formalizar las actividades asociadas a la capacidad tecnologica que i
023 se ya se realizan dentro del Icfes. Aprobado | 0| 30/09/2015 Accion
PA192- | Implementar herramienta para andlisis de los logs en la Direccién de ”
033 Tecnologla. Aprobade [0 |20/12/2019 Accion
PA199- Formalizar un documento gue especifique los pasos para el
045 versionamiento y el cargue de documentos en los diferentes | Aprobado (0 | 31/07/2019 Mejoramiento
repositorios de la Direccién de Tecnologia.
PA192- | Conforme a lo definido en el manual de Supervision e Interventoria del N
054 Instituto y atendiendo a los lineamientos de contratacion que ha Aprobado 0| 3171012019 Mejoramiento

Este es un documento controlado; una vez se descargue o se imprima se considera NO CONTROLADO
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definido la Subdireccién de Abastecimiento y Servicios Generales y de
gestion documental, se realizard un seguimiento trimestral & una
muestra de los expedientes contractuales de contratos en ejecucion de
la Direccién de Tecnologias e Informacién, para garantizar la
completitud e integridad de los expedientes, que deben contar con toda
la informacion requerida debidamente archivada.

Dado que los lineamientos de contratacion y supervision e interventoria
se encuentran definidos y actualizados por la Subdireccion de
PA192- |Abastecimiento y Servicios Generales, se realizaran sesiones de
055 transferencia de conocimiento sobre los manuales de contratacion y
de supervisién e interventoria, asi como lineamientos adicionales del
Icfes al personal de la Direccion de Tecnologia semestraimente.

Aprobado

31/12/2019

Mejoramiento

Conforme a lo definido en el procedimiento GTH-PR002 de
“Evaluacién de Desempefic y acuerdos de Gestion”, se realizara un
PA192- |seguimiento semestral la suscripcion de los acuerdos de gestion de la
060 Subdireccion de Desarrollo de Aplicaciones y de la Subdireccion de la
Direccion de Tecnologias e Informacion, para garantizar que los
mismos se suscriban y se presenten dentro del término.

Aprobado

31/12/2019

Mejoramiento

Conforme a lo definido en las actividades 17 y 18 del procedimiento de
Gestion de Bienes e Inventarios, Codigo GAB-PR0O01, Version 1, asi
como el Numeral 7.5.1. de la Norma NTC ISO 9001:2015, se
establecera un procedimiento para formalizar la entrega de equipos y
se realizara un seguimiento trimestral a la informacion cargada en la
herramienta de Seguimiento Aranda, se implementara un repositorio
virtual de licencias de la entidad para consulta, para garantizar la
completitud y actualizacién de los inventarios de equipos de computo,
y software del instituto.

PA192-
076

Aprobado

311212019

Mejoramiento

Se realizara un seguimiento Trimestral & la informacién cargada en la
PA192- | herramienta de Seguimiento y en el repositorio virtual de licencias, para
077 garantizar la complefitud, actualizacion y disponibilidad del inventario
de licencias de software del instituto.

Aprobado

31122019

Mejoramiento

Implementar un servicio con la herramienta ELK Stack para mantener
actualizada la auditoria de correos en PRISMA con el log del servidor
de correo, un tablero de visualizacion que permita ver por tipo de
PA193- | nofificacion aquellas que se estan quedado en el servidor y no salen
006 para el correo del usuario, ademas de esto una funcionalidad de
reenvio de correo para que en caso de presentarse una queja se pueda
reenviar el correo electrénico con la informacion que el usuario debid
recibir,

Aprobado

2012/2019

Mejoramiento

ANEXO 3. CONSULTA WEB REGISTRO DE ACTIVOS DE INFORMACION.

Este es un documento controlado; una vez se descargue o se imprima se considera NO CONTROLADO
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