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PLAN DE MANTENIMIENTOS SERVICIOS TECNOLOGICOS

. Fecha Actual 211172005
PfibticaReseryata
a ( dores,red vidad, segurida, . o e
" de tal manera igica, con Gecuad
I a 6 8 9 10 11 12
Controlar los mantenimientos correctivos y preventivos
definidos en el contrato.
- Optimizar los proceso de impresion evaluados con el
proveedor de servicio,
* Verificacion version del sofware instalada en los equipos,
Servicios Gestionar el modelo de impresién y fotocopias mpresion Todos los procesos de la Entidad Direccién de izadofi Ia Oficina d
" conelfin Mutfoncionales |QU  hacen uso de  1a[01/01/2024 |31/12/2024 |Tecnologiae | Informacion. control de contadores son gestionados 3 100
servicio con las calidades requeridas para el el Icfes. infraestructura tecnoldgica Informacién |- Control de cost d
-~ Disponibildad los servicios de infraestructura Informe de control para
ifunci impresi6 6 disponibilidad impresoras de
- informe trimestral donde se evidencie la disponibilidad de la produccion, Disponibilidad
plataforma impresoras de Backup,
- Informe y control impresiones v escanner consumos,
i existe contrato vigente, el mantenimiento se hard
i | "
2. Las actividades de mantenimiento para este equipo
comprenden:
- Limpieza general del equipo
Todos los procesas de fa Entidad :E:;;::T::::‘:{::r::"wm dehupedad El servicios lo maneja Abastecismiento y.
Servicios a IRE que hacen uso de Ia| Direccionde | ion i xterna de e solctapascidsliodales Informe de disponibilidades y.
X Aire Acondicionado S "lo1/01/2024 |31/12/2024 |Tecnologiae i lizar el 333 333 333 3 100 > de
Tecnolégicos | del datacenter Elemento infraestructura  tecnoldgica - - de - . mantenimiento
. Informacién acompafiamiento de ellos junto con el
plaraforma tercerizada G -
- Inspeccionar los compresores proveedor
- Revisar los ventiladores
- Revisar la valvula de servicio
- Revisi6n alos controles de operacin y de seguridad
- Revision de las bombas
- Revision estado lubricacién delas partes que lo requieran
- Revision aalos en e crcuito e efrigrante.
~ Revisar | i
a
los programado por el fabricante, con el protocolo o plan de
trabajo que esté definido para talefecto, que incluye:
Todos los procesos de la Entidad direccignde |- Mediciones de volajey corriente de entraday salda.
Servicios Realizar Equipos derespaldo |que hacen  wso de lalo o1 o oo |reengloging |2 V19 d€ mantenimiento preventivo ) ) T Soportes de mantenimientos
Tecnolgicos | Elemento. ¥ proteccion infraestructura tecnoldgica - ey |- impieza general €l servicios lo maneja Abastecismiento y realizados
plaraforma tercerizada ~anisis histérico de eventos se solicita para cada uno de las
- test a baterias (en carga y descarga) activiadaeaa realizar el
- anisis termografico acompahamiento de ellos junto con el
cauipo proveedor que ofrece el servicio.
1. Antes de proceder con la instalacion
operativo, verificar que este
procedimiento no afecte la
funcionalidad de un sofware especifico
o Anallxar revisarvvalldar 125 nuevas tecnologias que
Todos los procesos de la Entidad permita
sendles : que hacen uso de 31/12/2024 | Tecnologia e e e CEETIEDETITR 100,00 1 100 SO BEEIT S
Tecnolégicos | usuario final y Portatiles realizados
infraestructura tecnoldgica Informacién

[Aprobé:
Director de Tecnologia e informacion

* Verificar y ejecutar las actualizacions (parches) del sistema
operativo

2.De presentarse este caso, las.
actualizaciones se deberan realizar

proveedor del sol!ware especlﬂco que
se encuentre instalado

Contar con una plataforma que permita

Registro y control de

Analizar el inventario actual de vencimientos de

Relizar control de envios de correos masivos a través de la Todos los procesos de la Entidad Direccion de restar el servicio de correo masivo control de d
_ i’ Multiplataforma ~ [que  hacen uso  de 1a[01/01/2024 |31/12/2024 |Tecnologi * Informe mensual del consumo de correos masivos. s v 2 100 v
herramienta SES y PingPoint ;i aue pueda ser integrado con las Correos Masivos
tecnolsica Informacién
! de I entidad siaplica
* Afinarmiento de las polticas de Firewall
gestion e pretende poder contar con la
*actualacion de versiones de sistema operativo renovacién del licenciamiento,
Servicios Realizar as actu; R ftorizacién del personal técnico del ci Evidencias actualizaciones
infr . Tecnologi & 50 s0 2 100
Teenolégicos | solucion de seguridad informitica perimetral FORTINET. | et servicos deinfracsructura |01/01/2028.|31/12/2028 | Vecneloga e s, asf como todos los updates y demis hacer un afinamiento alas Seguridad Perimetral Fortinet
actualizaciones al momento de considerarse versiones | configuraciones, tener apoyo en los
estables . diferentes acciones de operacién.
Se pretende conirlrla nstlacn de forme de sctuataacones
, de|Informe de Control
Gestién Actualizaciones Automaticas Estaclones y 5O Windows Servicios de infraestructura 01/01/2024 |31/12/2024. h desd por 4 100 automaticas, incluido % de
Servidores Informacion [P ¥ | microsoft para la proteccion de equipos -
servidores y servidores
. . Inventario de equipos con control
: por .
e 01/01/2024 (31/12/2024 | Tecnologia e 5000 5000 2 100 de vencimiento de garantias -
equipos de infraestructura [ "
Informacién soporte gestion de las mismas
senvicios
* Afinamiento de las configuraciones de Seguridad y de.
enrutamiento Se pretende poder contar con la
. * Analiss de actuaizacion de servicios. renovacién del licenciamiento, ) .
Realzar las actualizaciones y mantenimiento para la Direccion de | A e oper e ser Inventario de equipos con control
solucion de Networking relacionados con los Switch y los |Tigo - UNE -Dell  [Servicios de infraestructura [01/01/2024  {31/12/2024 |Teenologia e : pers " s 2 100 de vencimiento de garantias -
2¢ |{software) previa autorizacién del personal técnico del | hacer un afinamiento alas
Access point. Informacién ) ) soporte gestion de s mismas
ICFES, asi como todos los updates y demss tener apoyo enlos
actualizaciones al momento de considerarse versiones | diferentes acciones de operacian.
estables
* Analisis de actualizacion de servicios de la plataforme DELL
de almacenamiento. e pretende poder contar con la
Direccionde | Ftualiacon de versiones de sistema operativo renovacion del licenciamiento,
Realzr las actualzaciones y mante parala . (software) previa autorizacion del personal técnico del |adicionalmente se pretende poder Evidencia soporte de
E 100,00 1 100
solucién de almacenamiento DEI.I.vSwm:h v e e I (e S 2 l"f'::::‘:":: ICFES, asi como todos los updates y demds hacer un afinamiento a las imi
actualizaciones al momento de considerarse versiones | configuraciones, tener apoyo en los
diferentes acciones de operacién.
- - Todos 1os procesos de la Entidad| Direccion de | Validary actualizar  as versiones recientes y funcionales -
Ventcar actulssciones prasolucn e sackupe - |eatormaveean | S8 DS I s iy | AculzaondelstemacperatioSplcs oo . 100 Evienca e cliacion e
acion de s ultimas soportadas por fabrican ke infraestructura tecnolsica Informacion__|donde se encuentra instalado las icencias. plataformamas gestionadas solcion

infraestructura tecnoldgica

para ampliacion o
del buzon de usuario. (habilitar politi i

a

-Un informe semestrales donde se reporte el afinamiento|

realizado a la plataforma.

contratacion del servicio.

Servicios | Controlr a gestion de lenciasde software evtando | MO0 | Todos los proceses de s énided cenclamiento de softwara Tener el registro de control del
. o licencias de Software |que hacen uso 1a[01/01/2024 31/12/2020 Dete WG s0 2 100
Tecnoléicos | vencimientos de los mismos ‘ Informacion e inventario de lcencias
a Evidencias de renovaciones realzadas .
E ncias de tenovaciones real Informes de Gestién
* Analiss y revision de los componenetes tecnicos de o
herramienta  Offcie 365, validacion de adicion de
funcion: I servicio. ntrato con fa disponi
! v Office 365 aue hacen uso de fa 01/01/2024 |31/12/2028 h 1 100 de lcencias de Software para
fades de licencias para renovacion Informacion |- Revision del Se realza

gestionar a tiempo la renovacion
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PLAN DE MANTENIMIENTOS SERVICIOS TECNOLOGICOS

[Aprobé:
Director de Tecnologia e informacion

: Fecha Actual 172003
PfibticaReseryada
a , dores, rece tidad, seguridad, servick privaday Version 2.
Insttuto, de tal manera égics, con "
| 5 I 6 10 11 12
Analiss actividad mensual de usuarios
Realizar mantenimiento de directorio activo, — Todos los procesos de la Entidad Reiro de usuarios que no aboran en el insttuto, Tener el control de usuarios con base a evidencias mantenimiento
i i i s que hacen uso de la 01/01/2024  (31/12/2024 [P0 eeeO" imiento e grupos de seguridad y distribucién con los usuarios deshabilitados o no activos 3 5 @ 100 Evdencies mant
con contratos activos. infraestructura tecnolégica usuarios deshabilitados dentro defa nstitucién
Mantener actualizados en el catalogo de servicios y Cvpg| VtPiataforma | Todos los procesos de [a Entidad
; @ ¥ (Infraestructura que hacen uso de la 01/01/2024 |31/12/2024 Actualizar compontes de CMDB 3 cargo a 100 Evidencias de actualizacion CMDB
para Centros de datos On-Premise y Nube Informacién
Nube - On-Premise) tecnologica
Gestionar Indicador de cumplimiento ANS para [t = vy | e Cmm G T (L e e SCie 5 5 a o Indicador de cumplimiento Mesa
ientos e incidentes Mesa de Servicios [ Informacion de servicio para DTI
* Evaluacion de los servicios actualesy afinamieto de los
. " Contrato con los servicios de
donde se evidencien mejoras en rendimiento, capacidad y .
" b Infraestructura Informtica por
. ’ - Proceso de Gestion de pruebas| disponibilidad.
o |Mantener actualizado los servicios de alojamiento de| e ey (spontbild: demanda (1aas). Informe de capacidades
o . |nube Publica y on-premise, con el obieto de apoyar la| Multilataforma  |¥ . 01/01/2024 |31/12/2020 0n de| PAct: - informes mensual donde se evidencie 4 100 de cap: v
Tecnologicos u ¢ Proceso de  Gestion de Informacién | icencias formes isponibilida
operacion de los sistemas misionales del Icfes, , : ciom del < .. Ia disponibilidad de la plataforma.
Tecnologia e Informacion * Actualizacion del sstema operativo si aplica para los
eaquipos
* Realizar a actualizacién de Servidor de maquinas virtuales
para reemplazar la
- Contrato Disponibilidad de los serviclos|
. de "conectividad de internet’, Se realiza
Servios e Todos los procesos de la Entidad: Direccion de seguimiento a a fecha de renovacion o
L2 E a del 01/01/2024 (31/12/2024 |Tecnologiae contratacién del servicio. 2 2 a 100 Informe de consumos Internet
Tecnoldgicos i *Incluir los ANS del proveedor de servicio
infraestructura tecnolégica Informacién
centro de datos
- informes mensual donde se evidencie
Ia disponibilidad de la pataforma.
Todos los procesos de la Entidad] c y
Gestionar d que hacen uso de la v d
4 50 Informe de capacidades
citicos para On-premise y nube senvidores infraestructura tecnolggica| /0/202%  |3/12/2028 |1ntonacion infraestructura identificados como criicos o de negocio P
ritica o de negocio
Todos los procesos de la Entidad| 1c
tionar que hacen uso de o
4 4 3 5 4 50 Informe de disponibilidad
premise y nube servidores infraestructura tecnoiggica] /Y2024 3VI/2028 | ntorracign | mensual 2
crica o de negocio
Todos los procesos de la Entidad] T
e  hacen de a Direccién de | o entar el avance de los planes de remediacion realizados | Estado planes de remediacion de Informe gestin de
e s ¢ 01/01/2024 (31/12/2024 | Tecnologia @ i *losP e 4 50 &
componentes teenolgicos servidores, infraestructura tecnoldgical e |identificando % de mejora continua Vulnerabilidades vulnerabilidades
ritica o de negocio
Todos los procesos de la Entidad
I o E det o Informey evidencias de
4 4 50 50 2 100
servidores 01/01/2024 |31/12/2024 || torrvacién | backup, basados en e pan anusly evidencias de Ias mismas
crica o de negocio
Todos los procesos de la Entidad Dreccionde
Jecucio c del i
Estado Ejecucion Planes de Prueba 0 ) 1/01/2028 | 31/12/2020 | reenelogine |IPcador de cumplimiento de prucbas de contingencias Tl ) - Informe y evidencias Pruebas de
servicios Ti servidores. infraestructura tecnologica e |basados en el plan anualy evidencias de las mismas contingencia Ti
ritica o de negocio
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