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A continuacion el Instituto Colombiano para la Evaluacién de la Educacidn — ICFES- procede a dar respuesta a la observacion presentada a los términos de referencia del proceso de SELECCION

DIRECTA ICFES-SD-054-2012, cuyo objeto es: “ Prestar los servicios de pruebas de software sobre los desarrollos definidos por el ICFES."

A. SQA
Documento no. Observaciéon Respuesta
Terminos de 1 solicito al ICFES de ser posible que nos amplien los tiempos para responder los Se prorroga el cierre hasta el viernes 26 de
referencia pliegos al menos hasta el 2 de noviembre. Octubre a las 11:00 am

Adicionalmente revisando lo pliegos encuentro un par de dualidades, por una parte
piden solo SW para automatizacion de pruebas de seguridad pero luego en los
requerimientos técnicos se dice lo siguiente:

El Oferente debe tener y disponer para la ejecucion del contrato las herramientas de
software que utiliza en las siguientes fases y actividades:

- Planeacion, ejecucion, seguimiento y control de casos de prueba
- Gestion de incidencias

- Ejecucion de pruebas de rendimiento, carga y stress

- Revision de cédigo

Por lo tanto, el oferente debe indicar en el FORMATO 7. Herramientas de software,
las herramientas de software que va a utilizar para la prestacion del servicio. Debe
tener licenciado el software; y realizar la instalacion, configuracién y soporte del
mismo.

1.- Esto indicaria que las pruebas funcionales también deben ser automatizadas y
que la Empresa proveedora también debe tener licenciado el SW de automatizacion
de pruebas Funcionales?

Se solicita el servicio de pruebas de seguridad y
andlisis de vulnerabilidades (incluyendo el
software necesario) en los criterios calificables, en
caso de que el proponente decida ofertarlo para
obtener esos puntos.

Por otro lado, el software requerido (obligatorio)
para la prestacion del servicio es el necesario para
poder cumplir con las siguientes fases y
actividades:

- Planeacion, ejecucion, seguimiento y control de
casos de prueba

- Gestién de incidencias

- Ejecucion de pruebas de rendimiento, carga y
stress

- Revision de codigo.

Para el caso de las pruebas funcionales, se solicita
automatizar las pruebas. El oferente podra escribir
codigo para dicha automatizacion, o utilizar el
software que considere conveniente (el cual debe
tener licenciado), dado que la automatizacion de
las pruebas facilitara la prestacion del servicio.

Lo
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2.- Esto aplica también para las Pruebas de Carga y stress? En este caso se
requiere tener claridad de los aplicativos a probar en este sentido pues cada
herramienta que se utiliza para hacer pruebas de carga y stress aplica
especificamente a ciertas arquitecturas, por ejemplo se especializan en arquitectura
web o en coédigo Java o .NET, por lo cual requeririamos de parte de ustedes un
diagrama de arquitectura de los aplicativos sobre los que se van a hacer este tipo
de pruebas.

El proponente debe tener licenciado el software
que utilizara para las pruebas de carga y stress, el
ICFES orienta sus desarrollos en plataformas Java
y Oracle, con arquitectura web multicapa y
orientada a servicios.

En este momento no se puede enviar un diagrama,
dado que este mes se esta finalizando la
arquitectura de software.

3.- Revision de codigo se refiere a andlisis de vulnerabilidades por pruebas de
Ethical Hacking o se refiere a andlisis de vulnerabilidades sobre cédigo o pruebas
de caja blanca?

La Revision de codigo se refiere a lo descrito en la
pagina 8 del anéxo técnico, en la vifieta Analisis
estatico de cédigo.

Adicionalmente si se oferta el servicio de pruebas
de seguridad y analisis de vulnerabilidades, se
requerira el andlisis de vulnerabilidades sobre el
cédigo.
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