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ANEXO 1. ANEXO TECNICO

ESPECIFICACIONES TECNICAS SISTEMA DE SEGURIDAD PERIMETRAL
UTM- FORTINET

Usuarios concurrentes: Minimo 800

Cantidad de usuarios VPN: Minimo 50

Throughput: 11 GB minimo

IPS Throughput: 4GBPS minimo

Total interfaces de red: 16 x 10/100/1000 RJ45 Ports

Total capacidad de almacenamiento: 64 GB minimo.

Alta disponibilidad (Activo-Pasivo)

Filtrado de Contenido

VPN

Antivirus

Proxy

TIEMPO DE ENTREGA:
El tiempo maximo de entrega para el suministro de los elementos sera de
30 dias calendario.

El tiempo maximo de instalacién, configuracion y puesta en marcha sera
de 8 dias calendario contados a partir de la entrega de los elementos.

SERVICIO DE INGENIERIA PARA EL SISTEMA DE SEGURIDAD
PERIMETRAL

Los servicios de ingenieria para el disefio, instalacidn, configuracidn,
afinamiento en alta disponibilidad de la plataforma de Fortinet, deben
contemplar los siguientes aspectos:

- Levantamiento de Informacién de las politicas actuales.

- Configuracién Funcionabilidades de Firewall

- Configuracidn Filtrado de Contenido, integracidén con el Directorio
Activo.

- Configuracidon y creacién de VPN



- Configuracién Antivirus Perimetral
- Configuracién Proxy
- Configuracion Vdom

- Incluye transferencia de conocimientos durante la implementacion.

Capacitaciéon minima de 16 horas para la administracién de la
herramienta para 4 personas, (las que el ICFES asigne).



