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1. INTRODUCCION

Con el objeto de adelantar acciones encaminadas a determinar si las condiciones estructurales del
edificio sede principal del ICFES eran éptimas para prevenir los riesgos naturales existentes, se
realizd un estudio acerca de la capacidad del edificio, cuyo resultados planteé la necesidad de
reforzar la estructura de la sede con el fin de proteger no solo las vidas humanas, sino las
instalaciones fisicas, muebles y enseres de propiedad del instituto.

Teniendo en cuenta lo anterior y las actividades que se realizaran dentro del marco de la obra de
reforzamiento del instituto, el ICFES determind realizar la mudanza de sus instalaciones al edificio
ubicado en la Carrera 7 No. 32 — 12, del Centro Comercial San Martin y dentro de esas actividades
se requiere adquirir equipos de red y ups para el edificio donde va a trasladarse el instituto.

2. OBIJETO

Suministrar, instalar y configurar los equipos activos de red, software de monitoreo de red y
sistema de UPS trifasico de alta eficiencia; para el traslado de sede del Instituto.

2.1 ALCANCE DEL OBJETO

Para cumplir con el objeto enunciado es necesario adquirir los bienes que se relacionan. Estos
equipos estan divididos en 2 items, con el objeto que puedan ser adquiridos de forma
independiente o total:

I. ITEM1:

Conformado a su vez por los siguientes equipos:
e 15 Switch de 48 puertos red LAN ICFES.
e 10 Switch de 24 puertos red LAN ICFES.
e Switch core de fibra.
e Software de monitoreo de red.

Il. ITEM 2:

Conformado a su vez por los siguientes equipos:
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e 4 UPS de piso.

3. REQUISITOS TECNICOS MINIMOS

A continuacidn se describen las especificaciones técnicas de los equipos que componen el item 1:

SWITCH DE 48 PUERTOS RED LAN

48 Puertos 10/100/1000BASE-T auto-sensing Gigabit Ethernet switching ports.

Configuracion puertos con modulo de apilamiento (incluir 1 cable por switch); Negociacion
automatica de velocidad, modo duplex y control de flujo; Auto MDI / MDIX; Control de
Tormentas de Broadcast, duplicacion de puertos (port mirroring), copia de puertos basado en
flujos, médulo de fibra incluido.

Capacidad 136 Gb / s Velocidad de reenvio de 95 Mpps Hasta 8.000 direcciones MAC.

IEEE 802.1D, IEEE 802.1w IEEE 802.1s, VRRP, RPS-600, diagndstico de cables y diagndsticos de
transceptor SFP.

Quality of Service (QoS), Rutas estaticas; Routing Information Protocol (RIP) v1/v2, Open
Shortest Path First (OSPF) v1/v2/v3; enrutamiento Classless Inter-Domain (CIDR), Protocolo de
Control de Mensajes (ICMP); ICMP Router Protocolo Discover (PDRI); Protocolo de
enrutamiento de redundancia virtual (VRRP); Address Resolution Protocol (ARP), Protocolo de
administracién de grupos de Internet (IGMP) v2; Distancia-Vector Multicast Routing
Protocol(DVMRP), Soporte IPv6, Estatica de multidifusidn IP; multidifusion dinamica Support -
256 grupos de multidifusiéon admitidos en supervision IGMP, IGMP para ofrecer
compatibilidad con multidifusion IP; IGMP; Protocol Independent Multicast (PIM-DM, PIM-
SM).

Soporte VLAN para etiquetado y basada en puertos segin IEEE 802.1Q; doble VLAN tagging
(QinQ); Hasta 4093 VLAN admitidas; Dindmico VLAN compatible con GVRP.

Estatica de multidifusiéon IP; multidifusion dindmica Support - 256 grupos de multidifusion
admitidos en supervision IGMP, IGMP para ofrecer compatibilidad con multidifusion IP; IGMP;
Protocol Independent Multicast (PIM-DM, PIM-SM).

Autenticacion basada en IEEE 802.1x; interruptor de protecciéon de acceso por contrasefia;
ajustes definidos por el usuario para la habilitacion o deshabilitacion Web, SSH, Telnet, el
acceso de administracidon SSL; alerta MAC basados en puertos direccion y bloqueo de LLDP-
MED; Filtro de direccién IP para acceso de administracion a través de Telnet, HTTP, HTTPS /
SSL, SSH y SNMP; RADIUS y TACACS + remote un uthentication para el acceso de
administracion del switch; Listas de control de hasta 100 de acceso (ACL), apoyado, puede
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tener hasta 12 entradas de control de acceso (ACE) por ACL; SSLv3 y SSHv2 para el trafico
cifrado de administracion del switch; Gestion de filtrado de acceso a través de los perfiles de
Access Management.

Interfaz de gestidon basada en Web; CLI estandar de la industria accesible a través de Telnet o
puerto serial local; SNMPv1, SNMPv2c y SNMPv3 apoyado; cuatro grupos RMON (historia,
estadistica, alarmas y eventos), transferencias TFTP de firmware y archivos de configuracion;
Dual imagenes de firmware de a bordo; multiple carga de archivos de configuracién /
descarga apoy6; Estadistica para el monitoreo y la caracteristica de error optimizacion
incluyendo tablas de resumen de puertos, gestion de direcciones IP BootP / DHCP soportado;
capacidades de registro remoto Syslog, sensores de temperatura para el control del medio
ambiente.

SERVICIOS ASOCIADOS

Instalacidn y configuracion de los SWITCH adquiridos de acuerdo a lo solicitado por la entidad.

Entrega de documentacién técnica de la configuracién realizada.

Garantia de 3 afios.

SWITCH DE 24 PUERTOS RED LAN

24 Puertos 10/100/1000BASE-T auto-sensing Gigabit Ethernet switching ports.

Configuracion puertos con modulo de apilamiento (incluir 1 cable por switch); Negociacién
automatica de velocidad, modo duplex y control de flujo; Auto MDI / MDIX; Control de
Tormentas de Broadcast, duplicacion de puertos (port mirroring), copia de puertos basado en
flujos.

Capacidad 136 Gb / s Velocidad de reenvio de 95 Mpps Hasta 8.000 direcciones MAC.

IEEE 802.1D, IEEE 802.1w IEEE 802.1s, VRRP, RPS-600, diagndstico de cables y diagndsticos de
transceptor SFP.

Quality of Service (QoS), Rutas estaticas;Routing Information Protocol (RIP) v1/v2, Open
Shortest Path First (OSPF) v1/v2/v3; enrutamiento Classless Inter-Domain (CIDR), Protocolo de
Control de Mensajes (ICMP); ICMP Router Protocolo Discover (PDRI); Protocolo de
enrutamiento de redundancia virtual (VRRP); Address Resolution Protocol (ARP), Protocolo de
administracion de grupos de Internet (IGMP) v2; Distancia-Vector Multicast Routing
Protocol(DVMRP), Soporte IPv6, Estatica de multidifusién IP; multidifusion dindmica Support -
256 grupos de multidifusion admitidos en supervision IGMP, IGMP para ofrecer
compatibilidad con multidifusiéon IP; IGMP; Protocol Independent Multicast (PIM-DM, PIM-
SM).

Soporte VLAN para etiquetado y basada en puertos segin IEEE 802.1Q; doble VLAN tagging

www.icfes.gov.co
Lineas de atencion al usuario:

Bogota: (571) 3077008 ich M
Gratuita Nacional: 018000110858 mcjoe salber

Pagina3 de6



TODOS PORUN

ANEXO TECNICO NUEVO PAIS
ICFES SD 010 2014 PAZ EQUIDAD EDUCACION

(%) MINEDUCACION

(QinQ); Hasta 4093 VLAN admitidas; Dinamico VLAN compatible con GVRP.

Estatica de multidifusién IP; multidifusion dindmica Support - 256 grupos de multidifusion
admitidos en supervision IGMP, IGMP para ofrecer compatibilidad con multidifusién IP; IGMP;
Protocol Independent Multicast (PIM-DM, PIM-SM).

Autenticacion basada en IEEE 802.1x; interruptor de proteccidon de acceso por contraseia;
ajustes definidos por el usuario para la habilitacion o deshabilitacién Web, SSH, Telnet, el
acceso de administracion SSL; alerta MAC basados en puertos direcciéon y bloqueo de LLDP-
MED; Filtro de direccidn IP para acceso de administracion a través de Telnet, HTTP, HTTPS /
SSL, SSH y SNMP; RADIUS y TACACS + remote un uthentication para el acceso de
administracién del switch; Listas de control de hasta 100 de acceso (ACL), apoyado, puede
tener hasta 12 entradas de control de acceso (ACE) por ACL; SSLv3 y SSHv2 para el trafico
cifrado de administracién del switch; Gestién de filtrado de acceso a través de los perfiles de
Access Management.

Interfaz de gestidon basada en Web; CLI estandar de la industria accesible a través de Telnet o
puerto serial local; SNMPv1, SNMPv2c y SNMPv3 apoyado; cuatro grupos RMON (historia,
estadistica, alarmas y eventos), transferencias TFTP de firmware y archivos de configuracion;
Dual imagenes de firmware de a bordo; multiple carga de archivos de configuracién /
descarga apoyo; Estadistica para el monitoreo y la caracteristica de error optimizacion
incluyendo tablas de resumen de puertos, gestion de direcciones IP BootP / DHCP soportado;
capacidades de registro remoto Syslog, sensores de temperatura para el control del medio
ambiente.

SERVICIOS ASOCIADOS

Instalacidn y configuracion de los SWITCH de acuerdo a lo solicitado por la entidad.

Entrega de documentacién técnica de la configuracion realizada.

Garantia de 3 afios.

SWITCH CORE DE FIBRA

Capacidad 96 Gbps.

Capacidad de envio 71 mpps.

Soporte IPv6 In software.

IEEE 802.1D
IEEE 802.1w
IEEE 802.1s

802.1Q
VLAN basada en protocolo.
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VLAN de administracion.

VLAN de multidifusién TV.

Perimetro de VLAN privada (PVE).

Protocolo genérico del registro de la VLAN (GVRP).

SSL, IEEE 802.1x Autenticacién de RADIUS, algoritmo hash MD5; VLAN para usuarios
temporales; modo host Unico/multiple.

ACL Filtrado o limitacién del flujo de trafico basado en pardmetros de control de acceso (ACP)
de capa 2, capa 3 o capa 4.

Niveles de prioridad 4 colas de hardware.

Programaciéon Configuracion de colas de prioridad y operacién por turnos ponderada (WRR).

Basado en prioridad de VLAN 802.1p.

Basado en precedencia IP IPv4/IPv6 tipo de servicio (ToS)/punto de cédigo de servicios
diferenciados (DSCP).

Servicios diferenciados (DiffServ).

ACL de clasificacion y remarcacion.

Limitacion de trafico Policer de tréfico entrante; control de trafico saliente; por VLAN.

Basada en Http/Https, SSL, Versiones 1, 2c y 3 del SNMP.

1RU

Minimo puertos fibra 12.

CPU 666 MHz.

RAM MINIMO 256 MB.

SOPORTE CAPAS 2, 3,y 4.

Quiality of Service (QoS).

SERVICIOS ASOCIADOS

Instalacién y configuracién del switch en el centro de cableado del ICFES y conexién con el
backbone de fibra.

Instalacion y configuracion del SWITCH de acuerdo a lo solicitado por la entidad.

Entrega de documentacién técnica de la configuracioén realizada.

Garantia minimo de 3 afios.

SOFTWARE DE MONITOREO DE RED

Software de gestidn de redes para monitoreo de los switch, manejo de alarmas de trafico de
red, puertos.

SERVICIOS ASOCIADOS
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Instalacidn y configuracion del Software de acuerdo a lo solicitado por la entidad.

Entrega en correcto y completo funcionamiento.

1 afio de soporte y mantenimiento.

A continuacidn se describen las especificaciones técnicas de los equipos que componen el item 2:

UPS DE PISO
Sistema UPS trifasico de alta eficiencia escalable de 30 kW/30 kVA para centro de cableados
Capacidad de Potencia de Salida 30 kW / 30 kVA.
Tableros de entrada y salida.

SERVICIOS ASOCIADOS
Arranque a cero metros en la ciudad de Bogota.

Garantia de 3 afios y mantenimiento mensual durante el primer afio de garantia.

El proponente debe tener en cuenta que se requiere presentar las fichas técnicas o catalogos de

los equipos ofertados y que cualquier especificacion que esté por debajo de los requerimientos
minimos dara lugar al rechazo de toda la propuesta.

4. GARANTIAS

Con el objeto de presentar la oferta econémica, es necesario que el proponente tenga en cuenta
lo siguiente:

e La presentacion de la oferta deberd estar acompafiada de una garantia de seriedad de la
oferta, constituida en favor del ICFES, tal como se especifica en el numeral 2.1.2
GARANTIA DE SERIEDAD DE LA OFERTA de los términos de referencia del presente
proceso.

e Para la ejecucion del contrato y con el fin de avalar el cumplimiento de las obligaciones del
presente contrato, el CONTRATISTA debera constituir la GARANTIA UNICA a favor del
ICFES, tal como se especifica en el numeral 10.1 GARANTIAS de los términos de referencia

del presente proceso.
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