Crssian sk ey

OBJETO: El contratista se compromete a brindar los servicios especializados en seguridad de la informacion para la construccion de un modeio de impiemnentacidn ded Sistema de Gestion de Segunidad de la Informacion
(SGSI) ¥ I3 gjecucion dei modelo en su primera fase para «f ICFES.

PRESUPUESTO OFICIAL ESTIMADO: El presupuesto oficial para ef proceso de contratacion a adelantar sera hasta por la suma de CUATROCIENTOS ONCE MILLONES SEISCIENTOS CATORCE MIL NOVECIENTOS
OCHENTA Y CINCO PESOS ($411.614.985), incluido VA

FOLiDS: 44 - 98 FOLIDS: 71 -124 FOLi0g: 27-30
Cumple: Anexa 3 cerlificaciones, en fas cuales relacionan los 3 |Cumpie: Anexa 3 certificaciones, en las cuales se refacionan Cumple: Anaxa 3 cerfificaciones, en las cuales se relacionan los 3

EXPERIENCIA MiNiMA REQUERIDA DEL contratos, ] las 3 cantratas contratos,

PROPDNENTE ontratos: o contratos: . contratos:
1. Centro Nacional de Memona Histarico 1. Ministerio de ambiente y desartailo Sostenibie 1. Consejo Profesional de ingenieria
2. Departamente Admintstrativo de ta Funcién Piblica 2. Ministerno dei Intenor 2. Bogotana de Asfaitos
3. Ministeria de Relaciones Exteriores 3. Supenntendencia Macicnal da Saiud 3. Comunicaciones Regionates de C olombia
FOLIOS: 44 - 86 Folios: 72-73-74 - 87 Folios: 27 - 38
Cumple: Cumple: Cumple:
1. Centro Nacionai de Memorie Histérico 1. Ministesia de Ambiente y Desarroilo Sostenible; 1. Consejo Profasienai de ingenieria: Consulteria para evaluar y
Realizar la definicién, disafe, implementacién y puesta en Implementacion del sistema de geslion de seguridad de 1a realizar el diagnostice del estado actual del Sistama de Geslién de
operacitn del Sistema de Gestion de Segundad de fa Informacién |informacién-SG8i encaminado a obtener ia cerlificacion Seguridad de 12 Informacion dei COPNIA, 1a identificacion de las
(SGSI y propuesta del plan de mejora continua del CNMH, 15027007 de acuerdo al pian de politicas del SGSI reafizado |actividades a desarroilar y la impiementacion del sistema basado
basado en la norma ISDEC 27001:2013 come modslo en el primer diagnostico dentro del ministerio de ambiente ¥y [en la norma ISOAEC 27001:2013
sostanible da seguridad de 1a informackan de {a antidad, para desarrciic scstenible 2. Bogetana de Asfaltos: Prestacion de Servidos de consultoria
garantizar gue 105 riesgos de la seguridad de ia informacion, 2. Ministerio dei interior: Contratar 1a consuitoria para la para 2 implementacién det Sistema de Gestion de Seguridad da l1a
conocios, asumimos, estructurada, eficiente y adaptada a 1os farmulacién, disefio, estructuracion y desatroliu dei sistema | Informacion con aolicacién de la narma IS0 27801 y el desarrolia
cambios que se produzean en los riesges del entorno y tas de gestibn de segurdad de la informacion en su primera de una campafie da sensibilizacion en segundad de la informacian.

B . N tacnologfas, fase, de acuardo con las caracteristicas técnicas asbpuladas |3. Comunicaciones Regionales de Coiombia: Administracion,

Dhjeto de la experiencia 2 Departamento Administrativo de ia Funcién Plblica en los estudios previos, al anexo técnico ¥ la propuesta i e imp N de de Geslion de
Imglsinentar en ef Departamento 1a primera fase del Sistemade |presentada por &f contralista en 8l concurso de meritos. Seqguridad de la Informacion de confarmidad con 1a norma tenica
Gestion de Saguridad de {a Informacién basado en fa norma abierto 05 de 2013, (18D 27001), ajecucion de campafias de sensibilizacion en cultura
i5027001:2013, segun ias sspecificaciones minimas que se 3. Superintendencia Nacionai de Saiud: implementarun  |de seguridad a la informacion, pruebas de vuinerabiidad
descriten en el anexo de aspecificacionss técnicas del pliego da | Sistema de Gestién de Seguridad de 18 Informacion (SGSD,  |endurecinient de plataforma tecnoldgica, ing anierta social y
condiciones. para dos (2) procesos, unc misional y otfo de apoyo para i@ |hacking éico

2341 3. Ministerio de Redaciones Exteriores Superintendencia Nacional da Salud, de acuerdo a ias

Cantratar la consultoria para fa actualizacion e impfamentacién  [especificaciones establecidas en el anexa técnico del pego
del modelo de seguridad de ta informacién del Ministania de de condiciones y en la propuesta, 165 Cuales hacen parte
Relacicnes Exteriores. intagral dlel presente contrato.
Folios: 44 - 96 Foiies: 72-73-74 - 87
Cumple: Cumpte; Cumple:
{ contrato con e! Centro Nacional de Memoria Histérico por & 1 euntrale can Ministerio de ambiente y desarralio sostenibde |1. Contiato con el Canssjo Profesiona! de Ingenierta por: §
292,852,891 por $ 365,489,800 128,460,005
fecha: Septiemnbre 11 de 2014 al 31 de Enero de 2815 fecha: Junio 24 da 2013 2 Didembre 23 de 2013 fecha: Febrero 74 de 2014 a Ottubre 17 de 2014
1 contrato con el Departamento Administrativo de 1a Funcitn 1 conlrato con Ministeria del Interior por & 178 489,496 1 contrato con Bogatana de Asfaltos por $ 350,000.000

Vaior y fecha Puliica pat $§ 299,758,955 fecha: 2 de octubre de 2013 hasta el 31 de diciembre de fecha: 15 de Junio te 2042 hasta 21 15 de Junio de 2013
fecha: Agosta 5 de 2814 al 19 de Diciembre de 2014 2013 1 conlrato con Comunicaciones Ragicnales de Colombia por §
1 contrato ¢on el Ministerio de Retaciones Exleriores por § 1 contrato con Supesintendentia Nacional de Salud por § 650,000,000
1,240,000.000 428,807 288 fecha: dei 3 de Enero de 2013 hasta el 31 da Diciembre de 2014
fecha: Diciembra 9 de 2013 al 30 de Sepbembre de 2014 fecha: del 17 de diciembre de 2013 hasta ef 31 de Julio de

2014

Folios: 44 - 9§ Folips: 72-73-74-87 Folios: 27-38
Cumple: Cumple:
1. Centro Nacional de Mamoria Histénco: Muy Satsfactor de Ambiente y Desarrollo Sostenible: Excslente | 1. Consajo Profesional de Ingenieria: Bueno
2. Departamento Administrativo de la Funcién Pibiica: Buena 3. Supsrintendencia Nacional de Salud: Satisfactoria 2 Bogolana da Asfaltos: Satisfactario

acién dei servicio 3. Ministerio de Relaciones Exteriores: Excelente No Cumpls
2. Ministerio del Interior:

3. Comunicaciones Regionales de Colambia; Excelente




Folies:

Requisitos académicas Cump
Reyer Andres Grtiz Tamayo
Ingeniero Electidnico

Auditor Lider SO 27001:2013
clssP

CISM

CisA

EXPERIENCIA MINIMA DEL EQUIPG OE
TRABAJD

-GERENTE DE PROYECTO

Requisites de Experiencia Cumpie:
Meses de expenencia en ef Rof 62
Proyaectos gerenciades: 3

Folias: 163 -167-166 - 178 - 171 - 178
Requisites académices Cumple:
Whlliam Pajencea Remero

Ingenisra ds Sistemas

Auditor Lider 1SO 27001:2013

CisspP

Requisitos de Experiencia Cumpie:
Meses de experiencia en ef Rol: 158
Proyectos gerenciados: 8

Folios: 43-51

Requisitas académicos G umple:
Juan Caros Alarcon Suescun
Ingenisra de Sistemas

Auditor Lider ISD 270012013

CisM

Requisites de Experigncia Cumple:
Meses d= experiencia en el Rol: 190
Prayectos gerenciados: 17

Felies: 127 - 154

Requisitos académicos Cumple:
Jairo Antania Garces Reaips
ingeniero de Sistemas

EXPERIENCIA MINIMA DEL EQUIPODE |, o oo SO0 s

TRABAJO CisM
CRISS
- CONSULTOR SENIOR EN SEGURIDAD CISSP

Requisitos de Experiencia Cumpie:
Mesas de experiencia en el Ror 211
Proyectos come consultar: 14

Folias: 191 . 224

Requisitos académicos Cumple:
Neisan Galinda Arias

Ingeniero de Sistemas

Auditor Lider 150 27001:2066

CIsM

Requisitos de Experiencia Cumple:
Meses de experiencia en ol Ral: 139
Proyectas como consultor: 5

Folios: 78 - 91

Raquisitos académices Cumple:
Edyar Alfonsa Godoy Lapes
ingeniero de Sistemas

Auditor Lider 150 27001:2013
CISsP

CRISC

Requisitos de Experiencia Cumple:
Meses de experiencis en ef Roi: 182
Prayectos come consiiltar: 4

Felios; 155 - 191
Requisitos académicos Cumple:

Faolios: 191 - 224
Requisitos académices Cumple:

Folios: 188 - 189
Requisitos académices Cumple:

Reguisites Técnicos

Certificacién de complimiznto de requisitos técnicos

Certificacion de cumplimiente de requisitos técnicas

232 Fedenco Gacharna Gachasrna Pable Ceser Velasco Semera Ricardo Alberto Duitarna Leal
EXPERIENCtA MINIMA DEL EQUIPG DE Ingeniere de sistemas ingenierc en Infermatica Ingeniero en Redes de Computadares (Titulo Ganvalidzdo para
TRABAJO CEH VY Certificacion CEH V8 {ngsnierc de Sistemas por fa Universidad Distrital Francisca Jose
de Caidas)
- CONSULTOR DE PRUEBAS OF Requisites de Experiencia Cumple: Requisitss de Experiencia Cumple: Certificacion CEH va
SEGURIDAD Meses de expenencia en el Rol, 52 Meses de expenencia en ol Raf 38
Proyectos ejecutande pruebas. 7 Proyectos ejecutanda prugbas: 4 Requisites de Experiencia Cumple:
Meses de experiencia en el Rol: 45
Proyectos ejecutands prusbas: 3
Folios: 193 - 285 Folies: 245 - 258 Folios: 118.118
Requisites académicos Cumple: Requisites académicos Cumple: Requisitos académicos Cumple:
Consutter Cemplemettarie 1: Gar Faslan Beesra Gomer Consutter Complementario 1: Andres Fehipe Mera Arcos  |Censufter Compiementaric 1: Diana Lorens Torg
Ingeniero Electrénice Ingeniera Elect:dnice Ingeniero Electrdnico
Auditor Lider 1SD27001:2013 Auditer interne 15D27001:2013 Auditer Interno iSO 27001;2013
Requisites de Experiancia Cumple: Reguisitos de Expariencia Cumple: Requisitos de Experiencia Cumple:
EXPERIENCIA MINIMA DEL EQUIPD DE  |eses de experiencia en el Rof 124 Meses de sxpetiencia ¢n ef Rol 59 Meses de experienciz en ef Rol: 30
TRABAJD
- 2 CONSULTDRES COMPLEMENTARIOS |Folies: 286213 Fefios: 260 -274 Folios: 128-125
DEL EQUIPC DEL PROYECTO Requisitos académicos Cumple: . Requisitos académicos Cumpie: Requisitos acedémices Gumple:
Censultor Complementario 2: Julian Fernande Vargas Peda | Censuftor Complementans 2: Dscar Eduardp Monidrayin |Consuiter Complementanie 2: JOHN JAIRD ECHEVERRY
Ingeniero Electronico Maca Ingsniar: de sistemas
Auditer Interno 1S027001:2013 Ingeniera en Electrénica y Telecomumicacianes Audtlor Interna ISO27001:2013
Requisites de Experiencia Cumpie: Auditar Interna iIS027001:2013 Requisitos de Experiencia Cumple:
Meses de experiencia sn et Rol: 13 Reguisites de Experiencia Gumpie: Meses de expariencia en ef Rol: 15
Mesus de experiencia en el Ral: 83
Felio: 221 Felie: 47 Folio: 127
23.2.1 Fonmato de certificacién cumplimiente de | Cumpie Cumple Cumple

Certificacion de cumplimiento de requisitos téenicos

3.1

Feiio: 257
Cumple

F to de Dierta Econd:mi
ermato fie bie e $ 372,251,540 (IVA Incluida)

Las ofertas presentadas para &l presente proceso y reaiizadas por ias empres
habilitantes académicos y de experiencia minima requerida. La oferta presentada por J4 emp
habilitante ai no certificar ia caiificacién del servicio en el proyecto realizado para el Ministego

4

as GLOBALTEK SECUR

Falth /279 - 280

le
$ 340.060.000 (ivA :nE_._.“‘

Foito: 149
Cumpie
$ 383.480,048 (WA incluido)

m:?._:mnm\

L/
Lop)
de Informacigh ACFES Evaliador Téchico
reccién de Tednpiogia eVpformiacion

p—

Q 1
N/




